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Близкая угроза

"Защитный потенциал большинства современных систем

обеспечения безопасности информации находится под

угрозой в связи с потенциально возможным появлением в

ближайшей и среднесрочной перспективе квантовых

компьютеров. Их вычислительный ресурс должен быть

несравнимо выше, чем у классических", — констатировал

начальник Главного управления развития

информационных и телекоммуникационных технологий

Минобороны генерал-майор Олег Масленников в ходе

форума "Инфофорум-2018".



В ожидании…

Дата-центр АНБ предназначен для взлома закодированных данных. Потенциальный объем

информации, который может быть размещен в этом дата-центре, ошеломляет. По оценке экспертов,

центр строится для обработки в будущем йоттабайт(!) данных.

Если информацию нельзя взломать

прямо сейчас, то ее можно

расшифровать в будущем —

например, с помощью квантовых

компьютеров.



Физика на страже

• Для генерации ключей шифрования используются кванты

света - фотоны;

• В силу физических свойств фотонов (разрушаются при

измерении, невозможно разделить и скопировать

неизвестное состояние) – отправитель и получатель в

процессе передачи всегда будут знать, есть ли в канале

связи «нарушитель», который пытается украсть данные;

• Путем измерения состояний фотонов получателем и

сравнений их с данными отправителя, формируется

закрытый ключ шифрования необходимой длины (равной

длине сообщения), известный только им.
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Квантовые инфраструктуры в мире

Крупнейшие многоузловые квантовые сети созданы 

в США (разработка Управления перспективных 

исследовательских проектов Министерства обороны 

США (DARPA)), Европе (SEQOQC), Японии (Сеть 

Токио, разработчик – компания Toshiba), Китае

Американский

Европейский

Британский

Китайский

Японский
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Квантовые сети в мире

Darpa, США

SEQOQC, ЕС

Swiss-quantum, Швейцария

Tokyo QKD, Япония
Bejing-Shanghai, Китай



Квантовая коммуникация на боковых частотах

Отправитель
Получатель

Квантовый канал
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Шлюз защищенной передачи данных
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• Скорость генерации квантового ключа: до 10 кбит/с

• Частота обновления ключа до 10 раз в секунду

• Скорость передачи данных 10 Гбит/с

• Поддержка протоколов OTN, TCP/IP, UDP

• Предельные потери в оптическом канале: 39 дБ (230 км)

• Спектральный диапазон С (1530 .. 1565 нм)

• Тип волокна: SMF-28e или аналогичное

• Интерфейс подключения: fc/apc

• Частота импульсов: 100 МГц

• Шифратор на основе системы КВАЗАР



Subcarrier wave quantum communication networks 
with software-defined routing

Санкт-Петербург:
Тестирование в 
действующей

телеком. 
инфраструктуре

Казань:
Разработка

многоузловой сети

Самара:
Разработка ККПКС

9

Испытательные полигоны квантовых сетей

Местоположение ключевых проектов



Испытательный полигон системы ККБЧ
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Технические параметры: 

• Расстояние: 1 км

• Потери в линии: 1,6 дБ

• Скорость генерации просеянного ключа: 1 Мбит/с

• Скорость генерации секретного ключа: 100 кбит/с

• QBER: 1%

• Тип волокна – Smf-28e

• Длина волны излучения: 1550 нм

Схема участка сети межу корпусами Университета 
ИТМО на Биржевой линии В.О., д.16  и Кадетской 

линии В.О., д.3Б

Время, мин
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Архитектура сети и расположение узлов

логическая схема сети в Казани Расположение узлов сети



1 линия
• Длина волокна: 9,4 км

• Потери в линии: 7 дБ

• Скорость генерации секретного ключа: 

0,6 кбит/с

• QBER: 3,7%

2 линия
• Длина волокна: 12,4 км

• Потери в линии:7 дБ

• Скорость генерации секретного ключа: 

0,5 кбит/с

• QBER: 4,5%

3 линия
• Длина волокна: 2,5 км

• Потери в линии: 1 дБ

• Скорость генерации секретного ключа: 6 

кбит/с

• QBER: 3,5%

Детектор: APD
• Квантовая эффективность: 10 %

• Частота темновых срабатываний:1 кГц

• Тип волокна: Smf-28e

• Длина волны: 1550 нм
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Многоузловая квантовая сеть

Схема многоузловой квантовой сети



Рефлектограммы сети
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Рис.2. Участок Ершова 57В – Четаева 18А Рис.3. Участок Лаврентьева 3 - Четаева 18А

Рис.4. Участок Четаева 18 – Четаева 18А



Магистральная квантовая сеть Казань-Чистополь
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Узл 1: Казань, КНИТУ-КАИ
Узел 2: Чистополь, Таттелеком

Потери в ВОЛС: 45 дБ
Длина ВОЛС: 160 км



Результаты измерений

Средняя скорость генерации секретного ключа: 1-2 бит/с 
Средний коэффициент квантовых ошибок: 5-6%



Длина волны: 1550.12 нм
Ширина спектра лазера: 1 МГц
Индекс модуляции: 0.05
Суммарная мощность: 51,4 пВт
Среднее число фотонов: 0,2
Частота модуляции: 4.8 GHz
Частота смены фазы: 100 МГц
Синхронизация: 100 МГц
Потери в приемном блоке: 6,4 дБ
Потери в оптическом канале: 45 дБ
Видность интерференции 99,3%
Квантовая эффективность SNSPD: 50% 
Темновой счет: 0,5 Гц

Длина волокна 300 км
Потери 50 дБ



• Ростелеком

• Россети

• ФСО России

• Сбербанк

• Таттелеком

Независимые испытания



Система передачи данных

Связь с использованием IP-телефонов Grandstream:
Аудиосвязь 32 кбит/с
Видеосвязь 2 Мбит/с



Спасибо за внимание!

ООО «Кванттелеком»
Глейм Артур Викторович
agleim@qcphotonics.com
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