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Возможности импортозамещения 
программного обеспечения 

в ключевых сферах ИБ (Часть I)
СЕТЕВАЯ БЕЗОПАСНОСТЬ

МЕЖСЕТЕВЫЕ ЭКРАНЫ НОВОГО ПОКОЛЕНИЯ (NGFW) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Айдеко» Ideco NGFW 03.14 № 329 от 08.04.2016 Компании крупного 
и среднего бизнеса: 
промышленность, 
госсектор, финансовый 
сектор, ритейл и др.

ПАК 
с предустановленным 
ПО. Образ для 
облачной 
инфраструктуры, 
сборка для развертки 
в инфраструктуре 
Заказчика

- Cisco ASA;  
Cisco Firepower;  
Fortinet Fortigate;  
Kerio Control;  
Microsoft Forefront Threat Management Gateway (Forefront 
TMG);  
PaloAlto NGFW

ООО «Айдеко» Ideco NGFW VPP Класс 
не предоставлен

- Крупные компании; 
облачные, магистральные 
и интернет-провайдеры; 
дата-центры

ПАК 
с предустановленным 
ПО. Образ для 
облачной 
инфраструктуры, 
сборка для развертки 
в инфраструктуре 
Заказчика

- Cisco ASA;  
Cisco Firepower;  
Fortinet Fortigate;  
Kerio Control;  
Microsoft Forefront Threat Management Gateway (Forefront 
TMG);  
PaloAlto NGFW

ООО «БИЗон» BI.ZONE Secure SD-WAN 02.13;  
01.02;  
02.01;  
02.07;  
02.11

№ 9005 от 28.01.2021 Организации с крупной 
(от 50 площадок) 
распределенной сетью

Развертывание 
в инфраструктуре 
заказчика или в облаке 
сервис-провайдера

Сертификат ФСБ СКЗИ КС1 Cisco AnyConnect Client;  
Check Point Harmony SASE;  
Versa Zero Trust Everywhere; 

Fortinet ZTNA, FortiClient;  
Palo Alto Prisma Access;  
Forcepoint ONE ZTNA

АО «ИнфоТеКС» ViPNet xFirewall 5 03.03;  
03.04;  
03.12;  
03.14

№ 5923 от 19.11.2019 Для защиты 
корпоративных сетей

ПАК Сертификат соответствия ФСТЭК России № 4501 от 28.12.2021, срок 
действия –  28.12.2026. Требования доверия (4), Требования к МЭ, Профиль 
защиты МЭ (А четвертого класса защиты. ИТ.МЭ.А4.ПЗ), Профиль защиты МЭ 
(Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ), Требования к СОВ, Профили защиты 
СОВ (cети четвертого класса защиты. ИТ.СОВ.С4.ПЗ), ЗБ

Barracuda NGFW;  
Checkpoint Security Gateway;  
Cisco ASA Firepower;  
Cisco Firepower;  
Fortinet Fortigate; 

Huawei USG;  
Juniper SRX;  
Palo Alto NGFW;  
Sophos Firewall;  
Sophos SG

АО «ИнфоТеКС» ViPNet Coordinator HW 5 03.11;  
01.01;  
01.03;  
03.03;  
03.14

№ 17434 от 02.05.2023 Для защиты каналов 
связи различного уровня, 
беспроводных сетей 
связи и мультисервисных 
сетей

ПАК, доступно 
виртуализированное 
исполнение

Cертификат соответствия ФСБ России № СФ/124-4972 от 30.08.2024. ПАК 
соответствует Требованиям к средствам криптографической защиты 
информации класса КС3. Cертификат соответствия ФСТЭК России № 4831 
от 25.07.2024. Является межсетевым экраном типа А и Б четвертого класса 
защиты и средством обнаружения (предотвращения) вторжений уровня сети 
четвертого класса защиты

ООО «Код Безопасности» Комплекс безопасности 
«Континент» Версия 4

03.03;  
03.04;  
03.11;  
03.14

№ 13885 от 14.06.2022 Органы госвласти, 
субъекты КИИ, крупный 
и средний бизнес

ПАК+лицензия Сертификат соответствия ФСТЭК России № 4496 от 14.12.2021, срок 
действия –  14.12.2026. Требования доверия (4), Требования к МЭ, Профиль 
защиты МЭ (А четвертого класса защиты. ИТ.МЭ.А4.ПЗ), Профиль защиты МЭ 
(Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ), Профиль защиты МЭ (Д четвертого 
класса защиты. ИТ.МЭ.Д4.ПЗ), Требования к СОВ, Профили защиты СОВ (cети 
четвертого класса защиты. ИТ.СОВ.С4.ПЗ)

Прямой импорт политик –  Check Point, FortiGate, Cisco, Palo 
Alto;  
импорт политик с Juniper и других иностранных МСЭ через 
промежуточный импорт в Check Point

АО «СекьюрИТ» (Zecurion) Zecurion NGFW 03.01;  
03.14

№ 4616 от 05.07.2018 Крупный и средний 
бизнес, госсектор

On-premise, 
виртуальный образ

- Cisco ASA;  
Forcepoint NGFW;  
FortiGate (Fortinet); 

Juniper NGFW;  
Palo Alto NGFW

АО «Солар Секьюрити» Solar NGFW 03.03;  
03.04;  
03.12;  
03.14

№ 20043 от 27.11.2023 B2B, B2G ПАК и ПО Сертификация ФСТЭК России: УД4, ИТ.МЭ.А4.ПЗ и ИТ.СОВ.С4.ПЗ Fortinet;
CheckPoint;
Palo Alto;
Cisco

НПО «Эшелон» Межсетевой экран 
и система обнаружения 
вторжений «Рубикон»

№ 240 от 18.03.2016 Для небольших, средних, 
крупных сетей, 
для промышленных 
и транспортных объектов

ПАК Сертификат ФСТЭК России № 2574 от 17.02.2012, срок действия –  17.02.2026. 
Требования доверия (2), Требования к МЭ, Профиль защиты МЭ (А второго 
класса защиты. ИТ.МЭ.А2.ПЗ), Требования к СОВ, Профили защиты СОВ (cети 
второго класса защиты. ИТ.СОВ.С2.ПЗ)

Check Point Quantum;
Cisco Secure Firewall;
FortiGate (Fortinet)

ООО «Юзергейт» UserGate NGFW 03.02; 
03.03; 
03.04; 
03.06; 
03.11; 
03.12; 
03.14

№ 1194 от 05.09.2016 Средний бизнес; большие 
корпоративные сети 
и интернет-провайдеры; 
крупные корпоративные 
сети и ЦОД; 
промышленные 
и транспортных объекты 
на открытом воздухе

Аппаратная платформа;
виртуальная платформа

Сертификат соответствия ФСТЭК России № 3905 от 26.03.2018, срок 
действия –  26.03.2026. Требования доверия (4), Требования к МЭ, Профиль 
защиты МЭ (А четвертого класса защиты. ИТ.МЭ.А4.ПЗ), Профиль защиты МЭ 
(Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ), Профиль защиты МЭ (Г четвертого 
класса защиты. ИТ.МЭ.Г4.ПЗ), Профиль защиты МЭ (Д четвертого класса защиты. 
ИТ.МЭ.Д4.ПЗ), Требования к СОВ, Профили защиты СОВ (cети четвертого класса 
защиты. ИТ.СОВ.С4.ПЗ)

Check Point Secure Gateways;
Palo Alto NGFW;
Fortinet FortiGate;
Cisco Firepower;
Cisco ASA;
Cisco Secure Firewall;

Juniper SRX;
Sophos SG;
SonicWall NGFW;
Huawei USG ;
Sangfor NGFW

УНИВЕРСАЛЬНЫЕ ШЛЮЗЫ БЕЗОПАСНОСТИ (UNIFIED THREAT MANAGEMENT, UTM) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Айдеко Софтвер» Межсетевой экран Ideco 
UTM ФСТЭК

15.03 № 18339 от 02.08.2023 Kомпании крупного 
и среднего бизнеса 
(промышленность, 
госсектор, финансовый 
сектор, ритейл и др.) 
с филиальными 
структурами в разных 
отраслях экономики

Программно-
аппартный комплекс 
с предустановленным 
ПО. Образ для 
облачной 
инфраструктуры, 
сборка для развертки 
в инфраструктуре 
Заказчика

Сертификат соответствия ФСТЭК России № 4503 от 28.12.2021, срок 
действия –  28.12.2026. Требования доверия (4), Требования к МЭ, Профиль 
защиты МЭ (А четвертого класса защиты. ИТ.МЭ.А4.ПЗ), Профиль защиты МЭ 
(Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ), Требования к СОВ, Профили защиты 
СОВ (cети четвертого класса защиты. ИТ.СОВ.С4.ПЗ)

Fortinet FortiGate;  
Huawei USG;  
Check Point Next Generation Firewall;

ООО «БИЗон» BI.ZONE Secure SD-WAN 02.13;  
01.02;  
02.01;  
02.07;  
02.11

Реестровая запись 
№ 9005 от 28.01.2021

Организации с крупной 
(от 50 площадок) 
распределенной сетью

Развертывание 
в инфраструктуре 
заказчика или в облаке 
сервис-провайдера

Сертификат ФСБ СКЗИ КС1 Fortinet Secure SD-WAN. Fortinet;  
Prisma SD-WAN. PaloAlto;  
Cisco SD-WAN. Cisco;  
VMware SD-WAN. VeloCloud;  
Versa SD-WAN. Versa;  
Huawei SD-WAN

АО «ИнфоТеКС» ViPNet xFirewall 5 03.03;  
03.04;  
03.12;  
03.14

№ 5923 от 19.11.2019 Для защиты 
корпоративных сетей

ПАК Сертификат соответствия ФСТЭК России № 4501 от 28.12.2021, срок 
действия –  28.12.2026. Требования доверия (4), Требования к МЭ, Профиль 
защиты МЭ (А четвертого класса защиты. ИТ.МЭ.А4.ПЗ), Профиль защиты МЭ 
(Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ), Требования к СОВ, Профили защиты 
СОВ (cети четвертого класса защиты. ИТ.СОВ.С4.ПЗ), ЗБ

Barracuda NGFW;  
Checkpoint Security Gateway;  
Cisco ASA Firepower;  
Cisco Firepower;  
Fortinet Fortigate; 

Huawei USG;  
Juniper SRX;  
Palo Alto NGFW;  
Sophos Firewall;  
Sophos SG

АО «ИнфоТеКС» ViPNet Coordinator HW 5 03.11;  
01.01;  
01.03;  
03.03;  
03.14

№ 17434 от 02.05.2023 Для защиты каналов 
связи различного уровня, 
беспроводных сетей 
связи и мультисервисных 
сетей

ПАК, доступно 
виртуализированное 
исполнение

Cертификат соответствия ФСБ России № СФ/124-4972 от 30.08.2024. ПАК 
соответствует Требованиям к средствам криптографической защиты 
информации класса КС3. Cертификат соответствия ФСТЭК России № 4831 
от 25.07.2024. Является межсетевым экраном типа А и Б четвертого класса 
защиты и средством обнаружения (предотвращения) вторжений уровня сети 
четвертого класса защиты.

ООО «Конфидент» Межсетевой экран 
прикладного уровня WAF 
Dallas Lock

03.03 № 21831 от 15.03.2024 Решение может быть 
использовано 
в многопользовательских 
автоматизированных 
системах (АС), 
информационных 
системах персональных 
данных (ИСПДн), 
государственных 
информационных 
системах (ГИС), 
автоматизированных 
системах управления 
технологическими 
процессами (АСУ ТП) 
и при защите значимых 
объектов критической 
информационной 
инфраструктуры (КИИ)

Программная 
разработка в виде 
права 
на использование

Сертификат ФСТЭК России № 4863 от 8 октября 2024 года:
по 4 классу защиты МЭ (ИТ.МЭ.Б4.ПЗ) «Профиль защиты межсетевых экранов 
типа «Б» четвертого класса защиты» ИТ.МЭ.Б4.ПЗ;
по 4 классу защиты МЭ (ИТ.МЭ.Г4.ПЗ) «Профиль защиты межсетевых экранов 
типа «Г» четвертого класса защиты» ИТ.МЭ.Г4.ПЗ;
по 4 классу защиты СОВ уровня сети (ИТ.СОВ.С4.ПЗ) «Профиль защиты систем 
обнаружения вторжений уровня сети четвертого класса» ИТ.СОВ.С4.ПЗ;
по 4 уровню доверия (УД 4)«Требования по безопасности информации, 
устанавливающие уровни доверия к средствам технической защиты 
информации и средствам обеспечения безопасности информационных 
технологий»

Wallarm;
F5 BIG-IP Application Security Manager (ASM);
Barracuda Web Application Firewall (WAF);
Citrix NetScaler AppFirewall

АО «Солар Секьюрити» Сервис Solar –  Защита от сетевых угроз (UTM).
Защита сети компании под управлением экспертов центра 
противодействия кибератакам ГК «Солар»

B2B, B2G Сервис Sangfor;
Huawei

ООО «Юзергейт» UserGate NGFW 03.02; 
03.03; 
03.04; 
03.06; 
03.11; 
03.12; 
03.14

№ 1194 от 05.09.2016 Средний бизнес; большие 
корпоративные сети 
и интернет-провайдеры; 
крупные корпоративные 
сети и ЦОД; 
промышленные 
и транспортных объекты 
на открытом воздухе

Аппаратная платформа; 
виртуальная платформа

Сертификат соответствия ФСТЭК России № 3905 от 26.03.2018, срок 
действия –  26.03.2026. Требования доверия (4), Требования к МЭ, Профиль 
защиты МЭ (А четвертого класса защиты. ИТ.МЭ.А4.ПЗ), Профиль защиты МЭ 
(Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ), Профиль защиты МЭ (Г четвертого 
класса защиты. ИТ.МЭ.Г4.ПЗ), Профиль защиты МЭ (Д четвертого класса защиты. 
ИТ.МЭ.Д4.ПЗ), Требования к СОВ, Профили защиты СОВ (cети четвертого класса 
защиты. ИТ.СОВ.С4.ПЗ)

Check Point Secure Gateways;
Palo Alto NGFW;
Fortinet FortiGate;
Cisco Firepower;
Cisco ASA;
Cisco Secure Firewall;

Juniper SRX;
Sophos SG;
SonicWall NGFW;
Huawei USG ;
Sangfor NGFW

СРЕДСТВА ОБНАРУЖЕНИЯ И ПРЕДОТВРАЩЕНИЯ ВТОРЖЕНИЙ (INTRUSION DETECTION/PREVENTION SYSTEM, IDS/IPS) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Айдеко» Ideco NGFW VPP Класс 
не предоставлен, 
поставляется вместе 
с NGFW

- Крупные компании; 
облачные, магистральные 
и интернет-провайдеры; 
дата-центры

Поставляется вместе 
с NGFW

- -

АО «ИнфоТеКС» ViPNet IDS NS 03.14 03.02 № 7058 от 07.10.2020 Может быть использован 
как для небольших 
офисов, так и для ЦОДов

ПАК; Virtual Appliance Cертификат соответствия ФСБ России № СФ/СЗИ-0656 от 30.06.2023. 
Соответствует требованиям к средствам обнаружения компьютерных атак 
класса В и может использоваться для обнаружения в автоматическом режиме 
компьютерных атак (вторжений) на основе анализа сетевого трафика 
в автоматизированных информационных системах, обрабатывающих 
информацию, не содержащую сведений, составляющих государственную тайну, 
при условии выполнения требований эксплуатационной документации 
согласно формуляру ФРКЕ.00211-01 30 01 ФО с учетом извещения об изменении 
№ 6 ФРКЕ.00211FB.6-2023. Сертификат соответствия ФСТЭК России № 4329 
от 24.11.2020, срок действия –  24.11.2025. Требования доверия (4), Требования 
к СОВ, Профили защиты СОВ (cети четвертого класса защиты. ИТ.СОВ.С4.ПЗ)

Cisco IOS Intrusion;  
FortiGate IPS;  
IPS Software Blade (Check Point);  
Prevention System Cisco Firepower;  
StoneGate IPS;  
Trend Micro TippingPoint;  
WatchGuard Firebox

АО «ИнфоТеКС» ViPNet EndPoint 
Protection

03.14;  
03.15

№ 8640 от 31.12.2020 Для обеспечения 
защищенности 
информационных систем, 
ЦОД, рабочих станций 
пользователей, серверов 
и теле ком муникацион-
ного оборудования

ПК Сертификат соответствия ФСТЭК России № 4666 от 22.03.2023, срок 
действия –  22.03.2028. Требования доверия (4), Требования к МЭ, Профиль 
защиты МЭ (В четвертого класса защиты. ИТ.МЭ.В4.ПЗ), Требования к СОВ, 
Профили защиты СОВ (узла четвертого класса защиты. ИТ.СОВ.У4.ПЗ), ЗБ

Alient Vault;  
Check Point Harmony;  
Cisco Secure Endpoint;  
Intercept X Endpoint;  
McAfee Endpoint Security;  
Palo Alto Cortex;  
Trend Micro Apex One

АО «ИнфоТеКС» ViPNet IDS HS 03.14;  
03.15

№ 3441 от 03.05.2017 Для обеспечения 
защищенности 
информационных систем, 
ЦОД, рабочих станций 
пользователей, серверов 
и теле ком муникацион-
ного оборудования

ПК Сертификат соответствия ФСБ России № СФ/СЗИ-0686 от 28.12.2023. Изготовлен 
в соответствии с техническими условиями ФРКЕ.00177-02 97 01 ТУ, соответствует 
требованиям ФСБ России к средствам обнаружения компьютерных атак 
(класс Б) и может использоваться для обнаружения в автоматическом режиме 
компьютерных атак (вторжений) на основе анализа сетевого трафика 
в автоматизированных информационных системах, обрабатывающих 
информацию, не содержащую сведений, составляющих государственную тайну, 
при условии выполнения требований эксплуатационной документации 
согласно формуляру ФРКЕ.00177-02 30 01 ФО. Сертификат соответствия ФСТЭК 
России № 3802 от 12.10.2017, срок действия –  12.10.2025. Требования доверия (4), 
Требования к СОВ, Профили защиты СОВ (узла четвертого класса защиты. ИТ.
СОВ.У4.ПЗ) 

Alient Vault;  
Check Point Harmony;  
Cisco Secure Endpoint;  
Intercept X Endpoint;  
McAfee Endpoint Security;  
Palo Alto Cortex;  
Trend Micro Apex One

ООО «Код Безопасности» Комплекс безопасности 
«Континент» Версия 4

03.03;  
03.04;  
03.11;  
03.14

№ 13885 от 14.06.2022 Органы госвласти, 
субъекты КИИ, крупный 
и средний бизнес

ПАК+лицензия Сертификат соответствия ФСТЭК России № 4496 от 14.12.2021, срок 
действия –  14.12.2026. Требования доверия (4), Требования к МЭ, Профиль 
защиты МЭ (А четвертого класса защиты. ИТ.МЭ.А4.ПЗ), Профиль защиты МЭ 
(Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ), Профиль защиты МЭ (Д четвертого 
класса защиты. ИТ.МЭ.Д4.ПЗ), Требования к СОВ, Профили защиты СОВ (cети 
четвертого класса защиты. ИТ.СОВ.С4.ПЗ) 

Прямой импорт политик –  Check Point, FortiGate, Cisco, 
Palo Alto;  
импорт политик с Juniper и других иностранных МСЭ через 
промежуточный импорт в Check Point

АО «Солар Секьюрити» Программный комплекс 
«Обнаружение 
и реагирование»

03.14;  
03.02;  
03.07;  
03.15

№ 24710 от 15.11.2024

НПО «Эшелон» Межсетевой экран 
и система обнаружения 
вторжений «Рубикон»

№ 240 от 18.03.2016 Для небольших, средних, 
крупных сетей, для 
промышленных 
и транспортных объектов

ПАК Сертификат ФСТЭК России № 2574 от 17.02.2012, срок действия –  17.02.2026. 
Требования доверия (2), Требования к МЭ, Профиль защиты МЭ (А второго 
класса защиты. ИТ.МЭ.А2.ПЗ), Требования к СОВ, Профили защиты СОВ (cети 
второго класса защиты. ИТ.СОВ.С2.ПЗ)

IBM Security Network IPS;
McAfee Network Security Platform (IPS);
Trend Micro TippingPoint

ООО «Юзергейт» UserGate NGFW 03.02; 
03.03; 
03.04; 
03.06; 
03.11; 
03.12; 
03.14

№ 1194 от 05.09.2016 Средний бизнес; большие 
корпоративные сети 
и интернет-провайдеры; 
крупные корпоративные 
сети и ЦОД; 
промышленные 
и транспортных объекты 
на открытом воздухе

Аппаратная платформа; 
виртуальная платформа

Сертификат соответствия ФСТЭК России № 3905 от 26.03.2018, срок 
действия-26.03.2026. Требования доверия (4), Требования к МЭ, Профиль 
защиты МЭ (А четвертого класса защиты. ИТ.МЭ.А4.ПЗ), Профиль защиты МЭ 
(Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ), Профиль защиты МЭ (Г четвертого 
класса защиты. ИТ.МЭ.Г4.ПЗ), Профиль защиты МЭ (Д четвертого класса защиты. 
ИТ.МЭ.Д4.ПЗ), Требования к СОВ, Профили защиты СОВ (cети четвертого класса 
защиты. ИТ.СОВ.С4.ПЗ)

Check Point Secure Gateways;
Palo Alto NGFW;
Fortinet FortiGate;
Cisco Firepower;
Cisco ASA;
Cisco Secure Firewall;

Juniper SRX;
Sophos SG;
SonicWall NGFW;
Huawei USG;
Sangfor NGFW

СИСТЕМЫ АНАЛИЗА ТРАФИКА (NETWORK TRAFFIC ANALYSIS, NTA) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

Группа компаний «Гарда» Гарда NDR 02.08;  
03.14;  
03.15;  
03.17

№ 3521 от 03.05.2017 Крупный и средний 
бизнес

Лицензия (On-premise, 
бессрочная) /АПК

Сертификат соответствия ФСТЭК России № 4613 от 31.10.2022, срок 
действия –  до 31.10.2027. Требования доверия (4), Требования к СОВ, Профили 
защиты СОВ (cети четвертого класса защиты. ИТ.СОВ.С4.ПЗ) 

Cisco StealthWatch; 
Flowmon Networks Flowmon; 
RSA NetWitness Network; 
FireEye Network Security; 
RiverBed Alluvio NetProfiler Advanced Security Module

ООО «Интеллектуальная
безопасность»

Security Vision UEBA
Информация по этому продукту и зарубежным аналогам представлена в таблице Средства обнаружения угроз и расследования сетевых инцидентов с функциями поведенческого анализа (User and Entity Behavior Analytics, UEBA) (стр.2)

ООО «СайберЛимфа» 
(UDV Group) 

UDV NTA –  система 
выявления угроз 
безопасности на основе 
анализа сетевого 
трафика, которая 
позволяет видеть 
активность как 
на периметре, так 
и внутри сети

Планируется 
регистрация к июню 
2025 г.

Защита корпоративных 
сетей

On-premise Сертификат соответствия ФСТЭК России № 4719 (в рамках сертификата на UDV 
DATAPK Industrial Kit)

Arista NDR;  
Vectra AI;  
Cisco SNA;  
ExtraHop RevealX NDR;  
Corelight Open NDR Platform;  
Darktrace Detect;  
FortiNDR

ООО «СкайДНС» (SkyDNS) SkyDNS 02.13 № 1084 от 01.06.2016 Крупный, средний, малый Электронная лицензия 
на пользователя

Не требуется Cisco Umbrella;
Fortinet;
Palo Alto;

WebRoot;
DNSFilter

АО «Солар Секьюрити» Модуль Solar NTA ПК 
«Обнаружение 
и реагирование»

03.14;  
03.02;  
03.07;  
03.15

№ 24710 от 15.11.2024 Модуль Solar NTA 
доступен как в составе 
комплекса, так 
и отдельно

Сервис Solar –  Анализ сетевого трафика (NTA) –  анализ сетевого трафика и выявление внешних и внутренних угроз 24/7 на базе технологии NTA

VPN-ШЛЮЗЫ

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Айдеко» Ideco NGFW (VPN) Класс 
не предоставлен

- Компании с удаленными 
пользователями 
и подрядчиками 
и с филиальными 
структурами

Поставляется вместе 
с NGFW

- Cisco Any Connect

АО «Аладдин Р.Д.» Aladdin LiveOffice 15.16 ПАК для 
обеспечения 
безопасной 
дистанционной 
работы

№ 20648 от 14.12.2023 Для государственных 
структур, органов 
исполнительной власти, 
предприятий КИИ, 
операторов ИСПДн, 
банков, предприятий 
ОПК; для коммерческих 
организаций

Специализированный 
защищенный 
флеш-накопитель 
с набором 
предустановленного 
ПО и средств защиты, 
работающий 
по технологии LiveUSB

Сертификат соответствия ФСТЭК России № 4355 На программно-техническое 
средство обеспечения безопасной дистанционной работы Aladdin LiveOffice 
(УД-4, ТУ) 

TeamViewer (ПО);  
Citrix XenDesktop (функционал Remote PC);  
GoTOMyPC;  
Check Point Remote Access VPN;  
Check Point Abra

АО «ИнфоТеКС» ViPNet Coordinator KB 4 03.11;  
03.03

№ 5793 от 20.09.2019 Крупные организации, 
операторы связи, ЦОД

ПАК Сертификат соответствия ФСБ России № СФ/525-4931 от 14.06.2024. ПАК 
(исполнения на платформах: КВ100 N1, KB1000 Q6, KB1000 Q8, КВ2000 Q4, КВ2000 
Q5, КВ5000 Q1 и КВ5000 Q2) соответствует требованиям ФСБ России 
к устройствам типа межсетевые экраны 4 класса защищенности

Checkpoint Security Gateway;  
Cisco ASA;  
Fortinet Fortigate;  
Huawei USG; 

Juniper SRX;  
PaloAlto NGFW;  
Sophos Firewall;  
Zyxel ATP

ViPNet L2-10G 03.11 № 24240 от 04.10.2024 Для защиты IT-сервисов 
и каналов связи между 
сегментами 
IT-инфраструктуры

ПАК Сертификат соответствия ФСБ России № СФ/124-4824 от 03.04.2024. ПАК 
соответствует требованиям к средствам криптографической защиты 
информации класса КB

ViPNet Coordinator HW 4 03.11;  
03.03

№ 2798 от 10.02.2017 Рабочие места и сетевые 
устройства, малые офисы 
и филиалы, предприятия 
малого и среднего 
бизнеса, крупные 
предприятия 
и корпорации, ЦОД

ПАК Сертификат соответствия ФСБ России № СФ/525-5028 от 14.11.2024 ПАК 
(исполнения на аппаратных платформах HW50 N1, HW50 N2, HW50 N3, HW50 N4; 
HW100 N1, HW100 N2, HW100 N3; HW100 Q1, HW100 Q2, HW1000 Q4, HW1000 Q5; 
HW1000 Q6, HW1000 Q7; HW1000 Q8, HW1000 Q9; HW2000 Q4, HW2000 Q5; HW5000 
Q1, HW5000 Q2, версия ПО 4.5.4) соответствует требованиям к устройствам типа 
межсетевые экраны 4 класса защищенности

Checkpoint Security Gateway;  
Cisco ASA;  
Fortinet Fortigate;  
Huawei USG; 

Juniper SRX;  
PaloAlto NGFW;  
Sophos Firewall;  
Zyxel ATP

ViPNet Coordinator HW 5 03.11;  
01.01;  
01.03;  
03.03;  
03.14

№ 17434 от 02.05.2023 Для защиты каналов 
связи различного уровня, 
беспроводных сетей 
связи и мультисервисных 
сетей

ПАК, доступно 
виртуализи рованное 
исполнение

Cертификат соответствия ФСБ России № СФ/124-4972 от 30.08.2024. ПАК 
соответствует Требованиям к средствам криптографической защиты 
информации класса КС3. Cертификат соответствия ФСТЭК России № 4831 
от 25.07.2024. Является межсетевым экраном типа А и Б четвертого класса 
защиты и средством обнаружения (предотвращения) вторжений уровня сети 
четвертого класса защиты

ООО «Код Безопасности» Континент АП 4 03.11 № 11557 от 24.09.2021 Органы госвласти, 
субъекты КИИ, крупный 
и средний бизнес

Бессрочная лицензия Сертификат ФСБ России № СФ/124-4843 от 03.04.2024, действителен до 30.03.2027. 
Сертификат ФСБ России № СФ/124-4844 от 03.04.2024, действителен до 08.12.2025; 
СКЗИ класса КС1/КС2/КС3 (Windows); СКЗИ класса КС1/КС2/КС3 (Linux) 

Cisco AnyConnect;  
Fortinet FortiClient

ООО «Крипто-Про» КриптоПро NGate 03.11. № 4330 от 29.03.2018 Субъекты КИИ; 
Государственные органы 
и организации; 
Операторы ПДн; 
Организации 
финансового сектора; 
Иные организации, 
которым необходимо 
обеспечить защиту 
передаваемой 
информации 
и удаленного доступа

В виде ПАК или в виде 
ПО для использования 
в виртуальных средах

Сертификаты ФСБ России по классам КС1, КС2, КС3 Cisco AnyConnect;  
Check Point VPN;  
Fortinet VPN;  
Palo Alto VPN

ООО «Юзергейт» UserGate NGFW 03.03; 
03.02; 
03.04; 
03.06; 
03.11; 
03.12; 
03.14

№ 1194 от 05.09.2016 Средний и малый бизнес; 
крупные корпоративные 
сети и ЦОД

Аппаратная платформа; 
виртуальная платформа

Сертификат соответствия ФСТЭК России № 3905 от 26.03.2018, срок 
действия-26.03.2026. Требования доверия (4), Требования к МЭ, Профиль 
защиты МЭ (А четвертого класса защиты. ИТ.МЭ.А4.ПЗ), Профиль защиты МЭ 
(Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ), Профиль защиты МЭ (Г четвертого 
класса защиты. ИТ.МЭ.Г4.ПЗ), Профиль защиты МЭ (Д четвертого класса защиты. 
ИТ.МЭ.Д4.ПЗ), Требования к СОВ, Профили защиты СОВ (cети четвертого класса 
защиты. ИТ.СОВ.С4.ПЗ)

Check Point Secure Gateways;
Palo Alto NGFW;
Fortinet FortiGate;
Cisco Firepower;
Cisco ASA;
Cisco Secure Firewall;

Juniper SRX;
Sophos SG;
SonicWall NGFW;
Huawei USG;
Sangfor NGFW

СИСТЕМЫ КОНТРОЛЯ ДОСТУПА К СЕТИ (NETWORK ACCESS CONTROL, NAC) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Газинформсервис» Efros Defence Operations: 
модуль Network Access 
Control

03.01;
02.08;
03.07

№ 18615 от 22.08.2023 Сертификат соответствия ФСТЭК России № 4618 от 07.12.2022, срок действия –  
07.12.2027. Требования доверия (4), ТУ

Cisco ISE;
Aruba Clear Pass;
Portnox;

FortiNAC;
ForeScout

ООО «Нетамс» Система управления 
сетевым доступом 
WNAM 2

03.01;  
02.08;  
03.02;  
03.17

№ 26381 от 12.02.2025 Банки, производственные 
компании, 
государственные 
предприятия, нефтяной 
бизнес и т. п. –  любая 
организация, имеющая 
локальную 
беспроводную/
проводную сеть, 
нуждающуюся в защите 
подключения к ней

On-premise Нет (не требуются для данного класса систем) Cisco ISE;  
Aruba ClearPass;  
Huawei AC Campus;  
FortiNET FortiNAC;  
Microsoft NPS;  
FreeRADIUS, tacplus

ООО «Юзергейт» UserGate Client (как агент 
экосистемы 
безопасности UserGate 
SUMMA), сервер 
управления UserGate 
Management Center, 
сервер аналитики 
UserGate Log Analyzer 
и межсетевоq экран 
UserGate NGFW

03.03; 
03.02; 
03.14

№ 13087 от 21.03.2022 Бизнес любого 
массштаба, гос.органы

Программный продукт; 
по сервисной модели 
Security as a Service

Check Point Harmony Endpoint;
Cisco AnyConnect;
Exabeam UEBA;
Forcepoint UEBA;
Fortinet FortiClient;
Palo Alto Cortex XDR;
Qradar UEBA;
Securonix UEBA

ШЛЮЗЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ (SECURE WEB GATEWAY, SWG) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «СекьюрИТ» (Zecurion) Zecurion SWG 03.01;  
03.14

№ 4616 от 05.07.2018 Крупный и средний 
бизнес, госсектор

On-premise - Forcepoint;  
Fortinet;  
McAfee;  
Symantec;  
Check Point; 

Trend Micro;  
Cisco;  
AT&T;  
Barracuda;  
Verizon

ООО «СкайДНС» (SkyDNS) SkyDNS 02.13 № 1084 от 01.06.2016 Крупный, средний, малый Электронная лицензия 
на пользователя

Не требуется Cisco Umbrella;
Fortinet;
Palo Alto;

WebRoot;
DNSFilter

АО «Солар Секьюрити» Solar webProxy 03.03;  
03.04

№ 5984 от 19.11.2019 B2B, B2G Виртуальное 
исполнение

Сертифицированная версия Solar webProxy внесена в реестр ФСТЭК России как 
«Комплекс Межсетевой экран Solar» и соответствует требованиям 
по безопасности, устанавливающим уровни доверия (4 уровень) и Требованиям 
к межсетевым экранам по профилю защиты межсетевых экранов ИТ.МЭ.Б4.ПЗ. 
Сертификат соответствия ФСТЭК России N 4784 от 05.03.2024, срок действия –  
05.03.2029.

Cisco SWA/WSA;  
Forcepoint SWG;  
Fortinet FortiGate/FortiProxy;  
Kerio Control;  
McAfee Web Gateway;  
Quantum Security Gateway (Checkpoint);  
Symantec Protection Suite Enterprise Edition/Proxy SG;  
TrendMicro SWG

ООО «Юзергейт» UserGate NGFW 03.02; 
03.03; 
03.04; 
03.06; 
03.11; 
03.12; 
03.14

№ 1194 от 05.09.2016 Средний бизнес; большие 
корпоративные сети 
и интернет-провайдеры; 
крупные корпоративные 
сети и ЦОД; 
промышленные 
и транспортных объекты 
на открытом воздухе

Аппаратная платформа; 
виртуальная платформа

Сертификат соответствия ФСТЭК России № 3905 от 26.03.2018, срок 
действия –  26.03.2026. Требования доверия(4), Требования к МЭ, Профиль 
защиты МЭ (А четвертого класса защиты. ИТ.МЭ.А4.ПЗ), Профиль защиты МЭ 
(Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ), Профиль защиты МЭ (Г четвертого 
класса защиты. ИТ.МЭ.Г4.ПЗ), Профиль защиты МЭ (Д четвертого класса защиты. 
ИТ.МЭ.Д4.ПЗ), Требования к СОВ, Профили защиты СОВ (cети четвертого класса 
защиты. ИТ.СОВ.С4.ПЗ)

Cisco Secure Web Appliance;
Trend Micro SWG;
Symantech ProxySG;
McAfee SWG;
Microsoft TMG

ЦЕНТР ИНТЕЛЛЕКТУАЛЬНОГО МОНИТОРИНГА И УПРАВЛЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ SECURITY VISION
Российский вендор Реестровая запись Код класса ПО по Реестру отечественного 

ПО Сегмент бизнеса; организации Формат поставки Сертификаты ФСТЭК, ФСБ России
ООО «Интеллектуальная безопасность» № 364 от 08.04.2016 03.17 Средства автоматизации процессов 

информационной безопасности
Крупный, средний и малый. Разные линейки для 
разного масштаба

Поддержка установки в виде контейнера, на «голое 
железо», в виде ISO образа, RPM-пакетов, 
из графического инсталлятора и из командной 
строки. Поддержка систем виртуализации (VMware, 
VirtualBox, Hyper-V, Xen, Parallels, KVM). 
Поддерживается установка в облаке и on-prem.

Заключение 8 Центра ФСБ России 149/3/6/908 
от 01.10.2024; Сертификат соответствия ФСТЭК России 
№ 4574 от 02.09.2022 (УД4); Сертификат соответствия 
ОАЦ при Президенте Республики Беларусь 
BY/112 02.02. ТР027 036.01 01673 от 6 декабря 2024 года 
(по требованиям технического регламента 
ТР 2013/027/BY).

Назначение Название продукта Зарубежные аналоги (иностранное ПО, имеющее сходство функциональных характеристик с программным обеспечением)
Управление инцидентами (SOAR, Security 
Orchestration, Automation and Response)

Security Vision SOAR TheHive Project;
Splunk SOAR;
Cisco SecureX;
Palo Alto Cortex XSOAR;
Fortinet FortiSOAR;

IBM Resilient SOAR;
Swimlane SOAR;
Cyberbit Soc-3D SOAR Platform;
Google Chronicle SOAR (ex. Siemplify);
Microfocus ArcSight SOAR;

Underdefense MAXI;
Rapid7 InsightConnect;
ServiceNow Security Incident Response;
Trellix (ex. FireEye) Helix SOAR;
Securonix SOAR;

D3 Security Smart SOAR;
Siemens Eos SOAR;
LogRhythm SOAR;
SecureX;
Cortex XSOAR;

Siemplify SOAR;
Ayehu Platform;
CA Automic Service Orchestration;
Microsoft Sentinel

Расширенное уравление инцидентами 
(Next Generation SOAR, включает SIEM)

Security Vision NG SOAR (SIEM)

Управление активами и инвентаризацией 
(АМ, Asset Management)

Security Vision AM (включает 
функции CMDB) 

i-doit CMDB;
Lansweeper IT Asset Inventory;
Asset Panda;
BlueTally;

ManageEngine Asset Explorer;
TopDesk IT AM;
Freshservice;
Device42 CMDB;

Microfocus Universal Discovery (uCMDB);
ManageEngine ServiceDesk Plus;
SolarWinds Service Desk CMDB;
ServiceNow’s CMDB;

CMW Lab CMDB;
GLPI-Project;
Open-AudIT;
InvGate Assets;

Cherwell Asset Management;
Flexera One ITAM;
Snow Software IT Asset Management;
SysAid IT Asset Management

Управление уязвимостями (VM, 
Vulnerability management)

Security Vision VM Rapid7 InsightVM;
Tenable Nessus;
Qualys VMDR;

Tripwire IP360;
GFI LanGuard;
WithSecure Elements VM;

SanerNow CyberHygiene;
CrowdStrike Falcon Spotlight;
BeyondTrust Retina;

OpenVAS (Greenbone Vulnerability 
Management);
SecPod SanerNow;

Skybox Security;
IBM QRadar Vulnerability Manager

 
Управление уязвимостями, сканирование 
на уязвимости (VS, Vulnerability Scanner)

Security Vision VS

Контроль параметров безопасности (SPC, 
Security Profile Compliance)

Security Vision SPC Tenable.sc (ранее SecurityCenter) –  включает функции Hardening и SPC;
Qualys Cloud Platform (с модулями для Hardening);
CIS-CAT (Center for Internet Security Configuration Assessment Tool);
Microsoft Security Configuration Toolkit;
Tripwire Enterprise –  управление конфигурацией и Hardening;
IBM BigFix;

Rapid7 Nexpose/InsightVM –  включает элементы Hardening;
McAfee Total Protection for Hardening;
SolarWinds Security Configuration Manager;
Hardenize –  анализ и автоматическое усиление безопасности 
конфигураций;
RedSeal –  анализ конфигураций безопасности и управление рисками;

Lynis (open-source) –  для Hardening систем на базе UNIX/Linux;
Chef InSpec (от Chef) –  автоматизация Hardening и контроля 
конфигураций;
Ansible Security Hardening (от Red Hat)

 

Управление рисками (RM, Risk 
Management)

Security Vision RM

Управление операционными рисками 
(ORM, Operational risk management)

Security Vision ОRM  MetricStream Enterprise Risk Management;
ServiceNow Risk Management;

RSA Archer;
LogicGate Risk Cloud;

OneTrust GRC & Risk Management»;
SAP Risk Management;

Resolver Risk Management;
RiskWatch International;

IBM OpenPages;
Fusion Risk Management

Управление соответсвием (CM, Compliance 
management)

Security Vision CM  ServiceNow GRC;
RSA Archer GRC;

MetricStream GRC;
LogicGate Risk Cloud;

OneTrust GRC & Compliance Management;
OpenPages with Watson;

IBM OpenPages GRC;
SAP GRC;

Galvanize HighBond (Wolters Kluwer);
Resolver Compliance Management

Управление непрерывностью бизнеса 
(Business Continuity Management)

Security Vision BCM Fusion Risk Management;
ServiceNow Business Continuity Management;
MetricStream BCM;

RSA Archer Business Resiliency;
LogicManager BCM;
Resolver Business Continuity Management;

Sungard Availability Services;
Quantivate BCM;
Castellan BCM;

RiskWatch International BCM;
IBM Resiliency Orchestration

Управление заявками (Servise Desk) Security Vision SD ServiceNow ITSM;
BMC Helix ITSM;
Freshservice;

Atlassian Jira Service Management;
Ivanti Neurons for ITSM;
ManageEngine ServiceDesk Plus;

SolarWinds Service Desk;
TOPdesk ITSM;
EasyVista Service Manager;

SysAid ITSM;
HaloITSM;
Cherwell Service Management (часть Ivanti)

Управление состоянием ИБ, самооценка 
(Self Assesment)

Security Vision SA NIST Cybersecurity Framework (CSF) Assessment Tools;
CIS Security Controls Assessment Tool (CIS-CAT Pro);
IBM Security Risk Assessment;
Tenable Cyber Exposure Assessment;
Qualys Security Assessment Questionnaire (SAQ);

Rapid7 Cybersecurity Maturity Assessment;
SecurityScorecard (внешняя оценка безопасности);
BitSight Security Ratings;
UpGuard Cyber Risk Assessment;

Microsoft Secure Score (для оценки состояния защиты в экосистеме 
Microsoft);
ISACA Cybersecurity Maturity Assessment;
Fortinet Cyber Threat Assessment Program (CTAP)

УПРАВЛЕНИЕ КОНФИГУРАЦИЕЙ СЕТЕВЫХ УСТРОЙСТВ (NETWORK CONFIGURATION MANAGEMENT, NCM)

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Газинформсервис» Efros Defence Operations: 
модуль Network 
Assurance

03.01;  
02.08;  
03.07

№ 18615 от 22.08.2023 Сертификат соответствия ФСТЭК России № 4618 от 07.12.2022, срок действия –  
07.12.2027. Требования доверия (4), ТУ

ManageEngine Network Configuration manager; 
Skybox Network Assurance; 
SolarWinds Configuration Manager

УПРАВЛЕНИЕ БЕЗОПАСНОСТЬЮ МЕЖСЕТЕВЫХ ЭКРАНОВ (FIREWALL MANAGEMENT, FWM)

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Газинформсервис» Efros Defence Operations: 
модуль Firewall 
Assurance; модуль 
Change Manager

03.01; 
02.08;
03.07

№18615 от 22.08.2023 Сертификат соответствия ФСТЭК России № 4618 от 07.12.2022, срок действия –  
07.12.2027. Требования доверия (4), ТУ

ManageEngine Firewall Analyzer;
Skybox Firewall Assurance;
Algosec Firewall Analyzer;
Tufin Enterprise

КОНТРОЛЬ ЦЕЛОСТНОСТИ ПРОГРАММНЫХ СРЕД (FILE INTEGRITY MONITORING, FIM)

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Газинформсервис» Efros Defence Operations: 
модуль Integrity Check 
Compliance

03.01;
02.08;
03.07

№ 18615 от 22.08.2023 Сертификат соответствия ФСТЭК России № 4618 от 07.12.2022, срок действия –  
07.12.2027. Требования доверия (4), ТУ

Tripwire Enterprise

БЕЗОПАСНЫЕ ПОЧТОВЫЕ ШЛЮЗЫ (SECURE EMAIL GATEWAY, SEG) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «БИЗон» BI.ZONE Mail Security 02.13 в стадии регистрации Подходит для 
организаций любого типа

Облачный сервис 
и on-premise решение

- Proofpoint;  
Mimec

АО «Солар Секьюрити» Сервис Solar –  SEG.
Безопасная электронная почта с экспертной поддержкой по подписке

B2B, B2G Сервис

ООО «Юзергейт» UserGate NGFW 03.02; 
03.03; 
03.04; 
03.06; 
03.11; 
03.12; 
03.14

№ 1194 от 05.09.2016 Средний и малый бизнес; 
крупные корпоративные 
сети и ЦОД

Аппаратная платформа; 
виртуальная платформа

Сертификат соответствия ФСТЭК России № 3905 от 26.03.2018, срок 
действия –  26.03.2026. Требования доверия(4), Требования к МЭ, Профиль 
защиты МЭ (А четвертого класса защиты. ИТ.МЭ.А4.ПЗ), Профиль защиты МЭ 
(Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ), Профиль защиты МЭ (Г четвертого 
класса защиты. ИТ.МЭ.Г4.ПЗ), Профиль защиты МЭ(Д четвертого класса защиты. 
ИТ.МЭ.Д4.ПЗ), Требования к СОВ, Профили защиты СОВ (cети четвертого класса 
защиты. ИТ.СОВ.С4.ПЗ)

Check Point Secure Gateways;
Palo Alto NGFW;
Fortinet FortiGate;
Cisco Firepower;
Cisco ASA;
Cisco Secure Firewall;

Juniper SRX;
Sophos SG;
SonicWall NGFW;
Huawei USG;
Sangfor NGFW

ПОСТОЯННЫЙ МОНИТОРИНГ ВНЕШНЕГО ПЕРИМЕТРА

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Зарубежные аналоги (иностранное ПО, имеющее сходство функциональных характеристик с программным 

обеспечением) 

ООО «БИЗон» BI.ZONE Continuous 
Penetration Testing

02.13; 
02.11; 
03.09; 
04.11; 
04.13; 
04.15

№ 9065 от 05.02.2021 Средний бизнес, крупный 
бизнес, госучреждения

Облачное 
подключение

Qualys CSAM (EASM); 
Rapid7 Surface Command; 
Crowdstrike Falcon Exposure Management; 
Palo Alto Cortex Expanse;

Google ASM; 
Microsoft Defender EASM; 
ZeroFox EASM

УПРАВЛЕНИЕ ВНЕШНИМИ КИБЕРУГРОЗАМИ

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Зарубежные аналоги (иностранное ПО, имеющее сходство функциональных характеристик с программным 

обеспечением) 

ООО «БИЗон» BI.ZONE Brand 
Protection –  система 
выявления 
и предотвращения 
внешних киберугроз

03.15; 
03.09

№ 26414 от 12.02.2025 Средний и крупный 
бизнес*

Облачное 
подключение

Brandefense Digital Risk Protection Platform;
Recorded Future Intelligence Cloud;
CrowdStrike Falcon Adversary Intelligence;
SOCRadar Digital Risk Protection Platform;
IntSights External Threat Protection Suite;

WildFire;
BlueVoyant Sky: DRP;
Digital Shadows SearchLight;
PhishLabs Digital Risk Protection;
Proofpoint Digital Risk Protection;

Rapid7 Threat Command;
ReliaQuest Digital Risk Protection;
UpGuard BreachSight;
ZeroFox

СЕРВИС ГОСТ VPN

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «Солар Секьюрити» Шифрование каналов связи (ГОСТ VPN).
Построение и эксплуатация защищенных сетей с использованием 
сертифицированных СКЗИ

B2B, B2G Сервис Сервис аттестован по высшему классу защиты информационных систем 
персональных данных (ИСПДн) и государственных информационных систем (ГИС)

Стратегические 
партнеры

Генеральный партнер

Март 2025

https://www.comnews.ru/
https://www.usergate.com/ru
https://garda.ai/
https://rt-solar.ru/
https://www.comnews.ru/


* Зарубежные аналоги российского продукта указаны на основе данных каталога "Импортозамещение" АРПП и Центра компетенций по импортозамещению в сфере ИКТ Страница 2
Source: companies’ data, The Vision, ComNews. Information correct as of March 2025 / Данные компаний, VISION и ComNews на март 2025 ©ComNews Group, 2025

Возможности импортозамещения 
программного обеспечения 

в ключевых сферах ИБ (Часть I)

ВЫЯВЛЕНИЕ И ПРЕДОТВРАЩЕНИЕ ЦЕЛЕВЫХ АТАК

СИСТЕМЫ ОБНАРУЖЕНИЯ И РЕАГИРОВАНИЯ НА УГРОЗЫ НА РАБОЧИХ СТАНЦИЯХ ПОЛЬЗОВАТЕЛЕЙ («КОНЕЧНЫХ ТОЧКАХ») (ENDPOINT DETECTION AND RESPONSE, EDR) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «БИЗон» BI.ZONE EDR 02.08 № 6493 от 07.04.2020 Организации от 200 
конечных точек

Развертывание 
в инфраструктуре 
заказчика

Ожидается получение в мае 2025 года Sentinel;  
Crowdstrike;  
Wa

АО «ИнфоТеКС» ViPNet EndPoint 
Protection

03.14;  
03.15;  
03.02;  
03.03

№ 8640 от 31.12.2020 Для обеспечения 
защищенности 
информационных систем, 
ЦОД, рабочих станций 
пользователей, серверов 
и теле ком муни кацион-
ного оборудования

ПК Сертификат соответствия ФСТЭК России № 4666 от 22.03.2023, срок 
действия –  22.03.2028. Требования доверия (4), Требования к МЭ, Профиль 
защиты МЭ (В четвертого класса защиты. ИТ.МЭ.В4.ПЗ), Требования к СОВ, 
Профили защиты СОВ (узла четвертого класса защиты. ИТ.СОВ.У4.ПЗ), ЗБ

SentinelOne;  
Check Point Harmony;  
Cisco Secure Endpoint;  
Carbon Black;  
CrowdStrike EDR;  
Fortinet EDR;  
Trend Micro EDR

ООО «Интеллектуальная 
безопасность»

Security Vision SOAR 
(включает функции EDR)

03.17 № 364 от 08.04.2016 Крупный, средний 
и малый. Разные линейки 
для разного масштаба

Поддержка установки 
в виде контейнера, 
на «голое железо», 
в виде ISO образа, 
RPM-пакетов, 
из графического 
инсталлятора 
и из командной строки. 
Поддержка систем 
виртуализации 
(VMware, VirtualBox, 
Hyper-V, Xen, Parallels, 
KVM). Поддерживается 
установка в облаке 
и on-prem.

Заключение 8 Центра ФСБ России 149/3/6/908 от 01.10.2024; Сертификат 
соответствия ФСТЭК России № 4574 от 02.09.2022 (УД4); Сертификат соответствия 
ОАЦ при Президенте Республики Беларусь BY/112 02.02. ТР027 036.01 01673 
от 6 декабря 2024 года (по требованиям технического регламента 
ТР 2013/027/BY).

TheHive Project;
Splunk SOAR;
Cisco SecureX;
Palo Alto Cortex XSOAR;
Fortinet FortiSOAR;
IBM Resilient SOAR;
Swimlane SOAR;
Cyberbit Soc-3D SOAR 
Platform;
Google Chronicle SOAR 
(ex. Siemplify);
Microfocus ArcSight SOAR;
Underdefense MAXI;
Rapid7 InsightConnect;

ServiceNow Security Incident 
Response;
Trellix (ex. FireEye) Helix 
SOAR;
Securonix SOAR;
D3 Security Smart SOAR;
Siemens Eos SOAR;
LogRhythm SOAR;
SecureX;
Cortex XSOAR;
Siemplify SOAR;
Ayehu Platform;
CA Automic Service 
Orchestration;
Microsoft Sentinel

Security Vision NG SOAR 
(SIEM) (включает 
функции EDR)

03.17

ООО «Р-Вижн» R-Vision Endpoint 03.07 № 18790 от 05.09.2023 Крупный бизнес; 
госкорпорации

On-premise (локальная 
установка) 

- Выполняет отдельные функции решения класса XDR и EDR, 
расширяет возможности других решений R-Vision

ООО «СкайДНС» (SkyDNS) SkyDNS 02.13 № 1084 от 01.06.2016 Крупный, средний, малый Электронная лицензия 
на пользователя

Не требуется Cisco Umbrella;
Fortinet;
Palo Alto;

WebRoot;
DNSFilter

АО «Солар Секьюрити» Модуль Solar EDR ПК 
«Обнаружение 
и реагирование»

03.14;  
03.02;  
03.07;  
03.15

№ 24710 от 15.11.2024 Модуль Solar EDR 
доступен как в составе 
комплекса, 
так и отдельно

Сервис Защита конечных точек (EDR) –  расширенный мониторинг и выявление угроз безопасности на рабочих станциях и серверах, 24/7, на базе EDR
ООО «Юзергейт» UserGate Client (как агент 

экосистемы 
безопасности UserGate 
SUMMA), в серверной 
части: UserGate 
Management Center + 
UserGate Log Analyzer

03.03;  
03.02;  
03.14

№ 13087 от 21.03.2022 Бизнес любого масштаба, 
государственные органы

Программный продукт; 
по сервисной модели 
SaaS

Check Point Harmony 
Endpoint;  
Cisco AnyConnect;  
Exabeam UEBA;  
Forcepoint UEBA; 

Fortinet FortiClient;  
Palo Alto Cortex XDR;  
Qradar UEBA;  
Securonix UEBA

СРЕДСТВА ЗАЩИТЫ ОТ СЛОЖНЫХ И НЕИЗВЕСТНЫХ КИБЕРУГРОЗ (NETWORK DETECTION & RESPONS, NDR) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «ИнфоТеКС» ViPNet IDS NS 03.14;  
03.02

№ 7058 от 07.10.2020 Может быть использован 
как для небольших 
офисов, так и для ЦОДов

ПАК; Virtual Appliance Cертификат соответствия ФСБ России № СФ/СЗИ-0656 от 30.06.2023. 
Соответствует требованиям к средствам обнаружения компьютерных атак 
класса В и может использоваться для обнаружения в автоматическом режиме 
компьютерных атак (вторжений) на основе анализа сетевого трафика 
в автоматизированных информационных системах, обрабатывающих 
информацию, не содержащую сведений, составляющих государственную тайну, 
при условии выполнения требований эксплуатационной документации 
согласно формуляру ФРКЕ.00211-01 30 01 ФО с учетом извещения об изменении 
№ 6 ФРКЕ.00211FB.6-2023. Сертификат соответствия ФСТЭК России № 4329 
от 24.11.2020, срок действия –  24.11.2025. Требования доверия (4), Требования 
к СОВ, Профили защиты СОВ (cети четвертого класса защиты. ИТ.СОВ.С4.ПЗ)

Cisco IOS Intrusion;  
FortiGate IPS;  
IPS Software Blade (Check Point);  
Prevention System Cisco Firepower;  
StoneGate IPS;  
Trend Micro TippingPoint;  
WatchGuard Firebox

Группа компаний «Гарда» Гарда NDR 02.08;  
03.14;  
03.15;  
03.17

№ 3521 от 03.05.2017 Крупный и средний Лицензия (On-premise, 
бессрочная)/АПК

Сертификат соответствия ФСТЭК России № 4613 от 31.10.2022, срок 
действия –  до 31.10.2027. Требования доверия (4), Требования к СОВ, Профили 
защиты СОВ (cети четвертого класса защиты. ИТ.СОВ.С4.ПЗ) 

Cisco StealthWatch; 
Flowmon Networks Flowmon; 
Fidelis Cybersecurity Fidelis 
Network; 
RSA NetWitness Network; 
FireEye Network Security; 
RiverBed Alluvio NetProfiler 
Advanced Security Module;

Darktrace Enterprise Immune 
System; 
ExtraHop Reveal(x) Enterprise; 
LogRhythm NetworkXDR; 
RSA NetWitness Network; 
VMware NSX NDR; 
Fortinet FortiNDR; 
Arista NDR

ООО «Инностейдж Центр 
Разработок» (Innostage)

Innostage ThreatHorizon 02.08; 
03.14

Пока не включен 
в реестр ПО

Крупный, средний бизнес On-premise

ООО «СкайДНС» (SkyDNS) SkyDNS 02.13 № 1084 от 01.06.2016 Крупный, средний, малый Электронная лицензия 
на пользователя

Не требуется Cisco Umbrella;
Fortinet;
Palo Alto;

WebRoot;
DNSFilter

СРЕДСТВА ОБНАРУЖЕНИЯ УГРОЗ И РАССЛЕДОВАНИЯ СЕТЕВЫХ ИНЦИДЕНТОВ С ФУНКЦИЯМИ ПОВЕДЕНЧЕСКОГО АНАЛИЗА (USER AND ENTITY BEHAVIOR ANALYTICS, UEBA) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Газинформсервис» Ankey ASAP 03.02;
03.07;
03.14;
03.15

№6651 от 23.04.2020 Сертификат соответствия ФСТЭК России №4315 от 21 октября 2020, действителен 
до 21 октября 2025. Уровень доверия (4)

Exabeam UEBA
Forcepoint Risk-Adaptive Protection (UEBA)
FortiSIEM
LogPoint UEBA
Microfocus ArcSight Intelligence (Interset)
Rapid7 UBA (или Insight IDR)
Securonix UEBA
Splunk UBA
Microsoft 365 Insider Risk Management (Microsoft Azure 
Advanced Threat Analytics (ATA))
LogRhythm UserXDR (UEBA)
QRadar UBA

ООО «Интеллектуальная 
безопасность»

Security Vision UEBA 03.17 Реестровая запись 
№ 364 от 08.04.2016

Крупный, средний 
и малый. Разные линейки 
для разного масштаба

Поддержка установки 
в виде контейнера, 
на «голое железо», 
в виде ISO образа, 
RPM-пакетов, 
из графического 
инсталлятора 
и из командной строки. 
Поддержка систем 
виртуализации 
(VMware, VirtualBox, 
Hyper-V, Xen, Parallels, 
KVM). Поддерживается 
установка в облаке 
и on-prem.

Заключение 8 Центра ФСБ России 149/3/6/908 от 01.10.2024; Сертификат 
соответствия ФСТЭК России № 4574 от 02.09.2022 (УД4); Сертификат соответствия 
ОАЦ при Президенте Республики Беларусь BY/112 02.02. ТР027 036.01 01673 
от 6 декабря 2024 года (по требованиям технического регламента 
ТР 2013/027/BY).

Splunk User Behavior Analytics (UBA);
Microsoft Defender for Identity (UEBA);
Exabeam Fusion SIEM & UEBA;
IBM QRadar User Behavior Analytics (UBA);
Varonis UEBA;
Forcepoint UEBA;
Rapid7 InsightIDR UEBA;
Darktrace Enterprise Immune System (EBA/UEBA);
Securonix Next-Gen SIEM & UEBA;
LogRhythm UEBA;
Fortinet FortiSIEM UEBA;
Palo Alto Networks Cortex XDR (включает UEBA);
Cisco Secure Analytics (ex. Stealthwatch);
Huntsman Security UEBA;

ООО «Кросстех Солюшнс 
Групп»

DataGrain Remote User 
Monitoring Analytics 
(RUMA) 

03.15;  
03.07

№ 16236 от 30.12.2022 Финансовые учреждения,  
крупный и средний 
бизнес, госсектор и т. д.

On-premise - Exabeam;  
ObserveIT/Proofpoint ITM;  
Splunk; 

ManageEngine;  
Varonis

ООО «Р-Вижн» Платформа мониторинга 
угроз R-Vision UEBA

03.14;  
03.02;  
03.15

№ 19431 от 04.10.2023 Крупный бизнес; 
госкорпорации

On-premise (локальная 
установка) 

- Exabeam UEBA;  
Forcepoint UEBA; 

Securonix UEBA;  
Splunk UBA

СРЕДСТВА ВЫЯВЛЕНИЯ И ПРЕДОТВРАЩЕНИЯ ЦЕЛЕВЫХ АТАК

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, 

ФСБ России
Зарубежные аналоги (иностранное ПО, имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Р-Вижн» R-Vision Threat Deception 
Platform (R-Vision TDP) 

03.07;  
03.17

№ 11731 от 15.10.2021 Крупный бизнес, 
госкорпорации

On-premise (локальная 
установка) 

Сертификат соответствия ФСТЭК России 
№ 4900 от 09.01.2025, срок действия 
до 09.01.2030. Требования доверия (4), 
ТУ

Attivio;  
Attivo Networks ThreatDefend Detection 
and Response Platform;  
Fidelis Deception;  
FortiDeceptor;  
Proofpoint Identity Threat Defense (ex. Illusive 
Networks Deception); 

Acalvio Shadowplex;  
TrapX DeceptionGrid;  
TrapX (Security) TrapX DeceptionGrid;  
IllusionBLACK;  
Illusive Active Defense Suite

СРЕДСТВА ЗАЩИТЫ ИНФРАСТРУКТУРЫ

СРЕДСТВА УПРАВЛЕНИЯ СОБЫТИЯМИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ (SIEM) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «БИЗон» BI.ZONE SIEM 03.02;  
03.17

№ 22906 от 14.06.2024 Крупный и крупнейший 
бизнес без привязки 
к отрасли

Развертывание 
в инфраструктуре 
заказчика

- Fortinet FortiSIEM

ООО «Газинформсервис» Ankey SIEM Next 
Generation

03.02 № 6095 от 13.01.2020 Сертификат соответствия ФСТЭК России № 4360 от 18.01.2021, срок действия –  
18.01.2026. Требования доверия (5), ТУ

ООО «Интеллектуальная 
безопасность»

Security Vision NG SOAR 
(SIEM)

03.17 № 364 от 08.04.2016 Крупный, средний 
и малый. Разные линейки 
для разного масштаба

Установка в виде 
контейнера, на «голое 
железо», в виде ISO 
образа, RPM-пакетов, 
из графического 
инсталлятора 
и из командной строки. 
Поддержка систем 
виртуализации 
(VMware, VirtualBox, 
Hyper-V, Xen, Parallels, 
KVM). Установка 
в облаке и on-prem.

Заключение 8 Центра ФСБ России 149/3/6/908 от 01.10.2024; Сертификат 
соответствия ФСТЭК России № 4574 от 02.09.2022 (УД4); Сертификат соответствия 
ОАЦ при Президенте Республики Беларусь BY/112 02.02. ТР027 036.01 01673 
от 6 декабря 2024 года (по требованиям технического регламента 
ТР 2013/027/BY).

TheHive Project;
Splunk SOAR; Cisco SecureX;
Palo Alto Cortex XSOAR;
Fortinet FortiSOAR;
IBM Resilient SOAR;
Swimlane SOAR;
Cyberbit Soc-3D SOAR 
Platform;
Google Chronicle SOAR 
(ex. Siemplify);
Microfocus ArcSight SOAR;
Underdefense MAXI;
Rapid7 InsightConnect;

ServiceNow Security Incident 
Response;
Trellix (ex. FireEye) Helix 
SOAR;
Securonix SOAR;
D3 Security Smart SOAR;
Siemens Eos SOAR;
LogRhythm SOAR; SecureX;
Cortex XSOAR;
Siemplify SOAR;
Ayehu Platform;
CA Automic Service 
Orchestration;
Microsoft Sentinel

ООО «Р-Вижн» R-Vision SIEM 03.02;  
03.14;  
03.15

№ 21323 от 08.02.2024 Крупный бизнес; 
госкорпорации, 
MSSP-провайдеры

On-premise (локальная 
установка)

Сертификат соответствия ФСТЭК России № 4888 от 10.12.2024, срок действия –  
10.12.2029. Требования доверия (4), ТУ

ArcSight Logger;  
Fortinet FortiSIEM;  
FortiSIEM;  
HPE ArcSight;  
IBM QRadar Security 
Intelligence Platform;  
LogRhythm SIEM Platform; 

McAfee SIEM;  
MicroFocus ArcSight ESM;  
Qradar Log Manager;  
Qradar SIEM;  
RSA NetWitness;  
Splunk

ООО «РуСИЕМ» RuSIEM 03.02;
03.15

№ 3808 от 16.08.2017 Средний, крупный бизнес 
(enterprise): финансовый 
сектор, государственные 
и промышленные 
предприятия, ритейл, 
медицина, телеком

Поставка ПО 
(установка on-premise) 
или партнерское 
облако

Сертификат ФСТЭК России № 4402 от 12.05.2021, срок действия –  12.05.2026. 
Требования доверия (4), ТУ

Micro Focus ArcSight;
IBM Qradar;
FortiSIEM;
McAffee ESM

ООО «СерчИнформ» СерчИнформ SIEM 03.02;  
03.15;  
03.17

№ 4711 от 19.09.2018 Подходит; любой 
компании

On-premise Сертификат соответствия ФСТЭК России № 4424 на соответствие 4 уровню 
доверия и технических условий, выдан ФСТЭК России 28.06.2021, действителен 
до 28.06.2026

AlienVault OSSIM;  
ArcSight SIEM;  
Cybersecurity USM Anywhere;  
FireEye XDR;  
Fortinet FortiSIEM;  
Karmasis Infraskope SIEM;  
LogRhythm NextGen SIEM 
Platform; 

McAfee Enterprise Security 
Manager;  
Qradar SIEM;  
Rapid7 InsightIDR;  
RSA NetWitness;  
Splunk;  
ManageEngine SIEM;  
ELK Stack

НПО «Эшелон» KOMRAD Enterprise SIEM № 239 от 18.03.2016 Малый и средний бизнес Физический носитель Сертификат ФСТЭК России № 3498 от 13.01.2016, срок действия –  13.01.2029. 
Требования доверия (4), ТУ

IBM Security QRadar SIEM;
Fortinet FortiSIEM;

Microsoft Azure Sentinel

ООО «Юзергейт» UserGate SIEM 03.02 № 25528 от 20.12.2024 Малый бизнес, средний 
бизнес, нижняя граница 
крупного бизнеса

Аппаратная платформа; 
виртуальная 
платформа; 
облачная платформа

Arcsight SIEM (Micro Focus);
FortiSIEM (FortiNet);
Qradar SIEM (IBM);
Splunk Enterprise (Splunk)

СРЕДСТВА АВТОМАТИЗАЦИИ ПРОЦЕССОВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ (IRP/SOAR) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «БИЗон» BI.ZONE SOAR 03.17;  
02.08;  
03.15

№ 18770 от 22.08.2023 крупный и крупнейший 
бизнес без привязки 
к отрасли

Развертывание 
в инфраструктуре 
заказчика

- Palo Alto Networks Cortex 
XSOAR;  
Splunk SOAR; 

IBM Security SOAR;  
Fortinet FortiSOAR;  
Rapid7 InsightConnect

ООО «Интеллектуальная 
безопасность»

Security Vision SOAR 03.17 № 364 от 08.04.2016 Крупный, средний 
и малый. Разные линейки 
для разного масштаба

Поддержка установки 
в виде контейнера, 
на «голое железо», 
в виде ISO образа, 
RPM-пакетов, 
из графического 
инсталлятора 
и из командной строки. 
Поддержка систем 
виртуализации 
(VMware, VirtualBox, 
Hyper-V, Xen, Parallels, 
KVM). Поддерживается 
установка в облаке 
и on-prem.

Заключение 8 Центра ФСБ России 149/3/6/908 от 01.10.2024; Сертификат 
соответствия ФСТЭК России № 4574 от 02.09.2022 (УД4); Сертификат соответствия 
ОАЦ при Президенте Республики Беларусь BY/112 02.02. ТР027 036.01 01673 
от 6 декабря 2024 года (по требованиям технического регламента 
ТР 2013/027/BY).

TheHive Project;
Splunk SOAR;
Cisco SecureX;
Palo Alto Cortex XSOAR;
Fortinet FortiSOAR;
IBM Resilient SOAR;
Swimlane SOAR;
Cyberbit Soc-3D SOAR 
Platform;
Google Chronicle SOAR 
(ex. Siemplify);
Microfocus ArcSight SOAR;
Underdefense MAXI;
Rapid7 InsightConnect;

ServiceNow Security Incident 
Response;
Trellix (ex. FireEye) Helix 
SOAR;
Securonix SOAR;
D3 Security Smart SOAR;
Siemens Eos SOAR;
LogRhythm SOAR;
SecureX;
Cortex XSOAR;
Siemplify SOAR;
Ayehu Platform;
CA Automic Service 
Orchestration;
Microsoft Sentinel

Security Vision NG SOAR 
(SIEM) –  расширенное 
уравление инцидентами 
(Next Generation SOAR, 
включает SIEM)

03.17

ООО «Компания 
информационных 
технологий» (UDV Group) 

UDV SOAR (ИБ SOAR DS) 03.17 № 8630 от 31.12.2020 Защита корпоративных 
сетей

On-premise Нет (плановый срок получения до конца 2025 года) Fortinet SOAR;  
PaloAlto Cortex XSOAR;  
Siemplify SOAR Platform

ООО «Конфидент» Единый центр 
управления. Dallas Lock 
(централизованное 
управление решениями 
продуктовой линейки 
Dallas Lock: СЗИ НСД 
Dallas Lock 8.0; СЗИ НСД 
Dallas Lock Linux; СЗИ ВИ 
Dallas Lock; СДЗ Dallas 
Lock уровня платы 
расширения; СДЗ Dallas 
Lock уровня базовой 
системы ввода-вывода; 
WAF Dallas Lock) 

03.17 № 11185 от 29.07.2021 Государственные 
структуры, использование 
в ГИС, КИИ, РРЦОДах 
и т. д. Может успешно 
и без перебоев 
функционировать 
в гетерогенных 
инфраструктурах 
с количеством рабочих 
станций более 50 000 шт.

Программная 
разработка в виде 
права 
на использование

ООО «Инностейдж Центр 
Разработок» (Innostage)

NextSTage Security 
Platform –  Innostage TDIR 
(Threat Detection and 
Incident Response)

3.15;  
3.17;  
2.08

№ 11683 от 28.09.2021 Крупные компании 
и корпорации, госсектор

On-premise Check Point TDIR (Threat Detection and Incident Response)

ООО «Р-Вижн» R-Vision Security 
Orchestration, Automation 
and Response (SOAR) 
(Центр контроля 
информационной 
безопасности Р-Вижн) 

03.17;  
03.02

№ 1954 от 23.09.2016 Крупный бизнес; 
госкорпорации, 
MSSP-провайдеры

On-premise (локальная 
установка)

Cертифицирован ФСТЭК России по 4 уровню доверия. Сертификат № 4782 
от 05.03.2024 до 05.03.2029

Cortex XSOAR;  
FortiSOAR;  
IBM Resilient SOAR;  
IBM Security QRadar SOAR;  
Micro Focus ArcSight SOAR;  
Siemplify SOAR;  
The Hive SOAR/IRP;  
LogRhythm RespondX; 

Securonix SOAR;  
ThreatConnect SOAR;  
Swimlane SOAR;  
FireEye Helix SOAR;  
Exabeam Incident Responder;  
D3 SOAR;  
Cisco SecureX

АО «Солар Секьюрити» Сервис Solar IRP –  Incident Response Platform –  автоматизация процессов реагирования на инциденты
ООО «Юзергейт» UserGate SIEM 03.02 №25528 от 20.12.2024 Малый бизнес, средний 

бизнес, нижняя граница 
крупного бизнеса

Аппаратная платформа; 
виртуальная 
платформа; 
облачная платформа

Micro Focus ArcSight SOAR 3.0;
Exabeam Incident Responder;
Fortinet FortiSOAR

Система сбора логов 
UserGate Log Analyzer

03.02 № 6919 от 01.09.2020 Большие корпоративные 
сети и интернет-
провайдеры; крупные 
корпоративные сети и ЦОД

Аппаратная платформа; 
виртуальная платформа

Fortinet FortiAnalyzer 

UserGate Management 
Center

03.17 № 9311 от 01.03.2021 Большие корпоративные 
сети и интернет-
провайдеры; крупные 
корпоративные сети и ЦОД

Аппаратная платформа; 
виртуальная 
платформа; 
облачная платформа

СРЕДСТВА АНАЛИЗА КИБЕРУГРОЗ (THREAT INTELLIGENCE) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «БИЗон» BI.ZONE Threat 
Intelligence портал

04.13;  
04.05

№ 5851 от 20.09.2019 Крупный и крупнейший 
бизнес без привязки 
к отрасли

Облачное 
подключение

- CrowdStrike TI;  
Mandiant;  
Recorded Future TI;  
Microsoft TI; 

Reliaquest TI;  
ZeroFox TI;  
Fortinet TI;  
IBM TI

Группа компаний «Гарда» Гарда Threat Intelligence 03.15;  
03.17;  
05.04;  
05.10

№ 18808 от 05.09.2023 Крупный и средний Лицензия (On-premise, 
бессрочная, SaaS)/АПК

Не требуется Anomali ThreatStream;  
IBM X-Force Exchange;  
McAfee Threat Intelligence 
Exchange;  
MISP Threat Sharing;  
Palo Alto Networks AutoFocus;  
IntSights Threat Intelligence 
Platform;  
Cisco Threat Intelligence 
Director; 

Symantec DeepSight 
Intelligence;  
Imperva ThreatRadar;  
Check Point ThreatCloud;  
ESET Threat Intelligence;  
GOSINT;  
Fujitsu Cyber Threat 
Intelligence

ООО «Интеллектуальная 
безопасность»

Security Vision TIP 03.17 № 364 от 08.04.2016 Крупный, средний 
и малый. Разные линейки 
для разного масштаба

Поддержка установки 
в виде контейнера, 
на «голое железо», 
в виде ISO образа, 
RPM-пакетов, 
из графического 
инсталлятора 
и из командной строки. 
Поддержка систем 
виртуализации 
(VMware, VirtualBox, 
Hyper-V, Xen, Parallels, 
KVM). Поддерживается 
установка в облаке 
и on-prem.

Заключение 8 Центра ФСБ России 149/3/6/908 от 01.10.2024; Сертификат 
соответствия ФСТЭК России № 4574 от 02.09.2022 (УД4); Сертификат соответствия 
ОАЦ при Президенте Республики Беларусь BY/112 02.02. ТР027 036.01 01673 
от 6 декабря 2024 года (по требованиям технического регламента 
ТР 2013/027/BY).

Anomali Threat Intelligence Platform (TIP);
ESET Threat Intelligence (TI) Service;
GOSINT (open-source);
EclecticIQ Threat Intelligence Platform (TIP);
IBM Threat Detection and Response;
Palo Alto Networks AutoFocus (сервис);
ThreatConnect Threat Intelligence Platform (TIP);
Mandiant Threat Intelligence (by Google Cloud);
Recorded Future Threat Intelligence;
CrowdStrike Falcon X Threat Intelligence;
Cisco Talos Intelligence Group;
FireEye Helix Threat Intelligence;
Microsoft Defender Threat Intelligence;
OpenCTI (open-source);
AlienVault OTX (Open Threat Exchange);
ThreatQ;
Fusion Center;
Your Everyday Threat Intelligence (YETI);
Malware Information Sharing Platform (MISP)

АО «ИнфоТеКС» ViPNet TIAS (Threat 
Intelligence Analytics 
System) 

03.15;  
03.02;  
03.14

№ 3603 от 28.06.2017 Для повышения уровня 
ИБ и и скорости 
реагирования 
на возникающие 
компьютерные угрозы 
в организациях 
различного масштаба

ПАК; Virtual Appliance Сертификат соответствия № СФ/СЗИ-0656 от 30.06.2023. Соответствует 
требованиям ФСБ России к средствам обнаружения компьютерных атак класса 
В и может использоваться для обнаружения в автоматическом режиме 
компьютерных атак (вторжений) на основе анализа сетевого трафика 
в автоматизированных информационных системах, обрабатывающих 
информацию, не содержащую сведений, составляющих государственную тайну, 
при условии выполнения требований эксплуатационной документации 
согласно формуляру ФРКЕ.00211-01 30 01 ФО с учетом извещения об изменении 
№ 6 ФРКЕ.00211FB.6-2023. Сертификат соответствия ФСТЭК России № 4329 
от 24.11.2020, срок действия –  24.11.2025. Требования доверия (4), Требования 
к СОВ, Профили защиты СОВ (cети четвертого класса защиты. ИТ.СОВ.С4.ПЗ).

ArcSight SIEM;  
FireEye Threat Analytics Platform;  
Fortinet FortiSIEM;  
IBM QRadar Security Intelligence Platform;  
LogRhythm SIEM Platform;  
McAfee Advanced Threat Defense;  
McAfee SIEM;  
Microsoft Azure Advanced Threat Analytics (ATA);  
Palo Alto Cortex XDR;  
Palo Alto Networks WildFire;  
Qradar Log Manager;  
Qradar UEBA;  
QuickThreat Manager;  
SolarWinds Security Event Manager;  
Splunk

ООО «Р-Вижн» R Vision TIP 03.07;  
03.15;  
03.17

№ 11643 от 28.09.2021 Крупный бизнес; 
госкорпорации, 
MSSP-провайдеры

On-premise (локальная 
установка)

Сертификат соответствия ФСТЭК России № 4614 от 02.11.2022, срок действия –  
02.11.2027. Требования доверия (4), ТУ

Anomali;  
EclectiqIQ;  
ThreatConnect; 

ThreatQ;  
Malware Information Sharing 
Platform (MISP) 

ООО «СкайДНС» (SkyDNS) SkyDNS. База данных 
категорированных 
интернет-ресурсов 
и облачных сервисов 
SkyDNS DB

04.13;
03.05;
04.15

№ 1534 от 05.09.2016 Крупный, средний, малый Электронная лицензия 
на пользователя

Не требуется Zvelo;
Cisco Umbrella;
Fortinet;

Palo Alto;
WebRoot;
DNSFilter

АО «Солар Секьюрити» Threat Intelligence 
Platform v.1

05.10;  
12.20;  
10.01; 

11.01;  
11.03;  
11.04

№ 13098 от 25.03.2022

КИБЕРБЕЗОПАСНОСТЬ ПРОМЫШЛЕННЫХ ПРЕДПРИЯТИЙ. ЗАЩИТА АСУ ТП

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Арудит Секьюрити» 
(SafenSoft)

SoftControl SysWatch 03.01 № 19585 от 17.10.2023 Крупный Enterprise - McAfee Integrity Control;  
Symantec SEP; 

Symantec CSP;  
Trend Micro Safe Lock

ООО «БИЗон» BI.ZONE EDR 02.08 № 6493 от 07.04.2020 Организации от 1000 
конечных точек

Развертывание 
в инфраструктуре 
заказчика

Ожидается получение в мае 2025 года Sentinel;  
Crowdstrike; 

Wazuh;  
OSquerry

ООО «Интеллектуальная 
безопасность»

Центр интеллектуального мониторинга и управления информационной безопасностью Security Vision
(реестровая запись № 364 от 08.04.2016) Полная информация по продукту и зарубежным аналогам представлена в отдельной таблице (стр. 1)

АО «ИнфоТеКС» ViPNet SIES (Security for Industrial and Embedded Solutions). Защита ИСУЭ (интеллектуальной системы учета электрической энергии (мощности):
Крипточип ViPNet SIES Core Nano предназначен для монтажа на электронную плату защищаемого оконечного оборудования автоматизированных систем управления (АСУ), приборов учета электроэнергии, устройств интернета вещей (IoT), в том числе 
промышленного интернета вещей (IIoT).
Сертификация: Сертификат соответствия ФСБ России № СФ/124-5018 от 30.10.2024 на ViPNet SIES Core. ПАК ViPNet SIES Core соответствует требованиям к СКЗИ, предназначенным для защиты информации, не содержащей сведений, составляющих государственную 
тайну, класса КС3, и требованиям к СКЗИ, предназначенным для обеспечения некорректируемой регистрации информации, не содержащей сведений, составляющих государственную тайну, в части обеспечения защиты от атак инженерного проникновения.
ПАК ViPNet SIES Core –  компонент решения криптографической защиты информации в автоматизированных системах управления (АСУ), интеллектуальных системах учета электроэнергии (ИСУЭ), системах межмашинного взаимодействия (М2М), системах 
промышленного интернета вещей (IIoT) ViPNet SIES (Реестровая запись № 6150 от 13.01.2020).
Сертификация: Сертификат соответствия ФСБ России № СФ/124-4601 от 11.08.2023. ПАК ViPNet SIES Core соответствует Требованиям к СКЗИ, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну, класса КС3.
ПК ViPNet SIES Unit –  это компонент решения ViPNet SIES для криптографической защиты информации в автоматизированных системах управления (АСУ), интеллектуальных системах учета электроэнергии (ИСУЭ), системах межмашинного взаимодействия (М2М), 
системах промышленного интернета вещей (IIoT) (Реестровая запись № 7060 от 07.10.2020).
Сертификация: Сертификат соответствия ФСБ России № СФ/114-4574 от 06.07.2023. ПК ViPNet SIES Unit соответствует требованиям к средствам криптографической защиты информации, предназначенным для зашиты информации, не содержащей сведений, 
составляющих государственную тайну, класса КС1.
ПАК ViPNet SIES MC –  центр управления жизненным циклом компонентов решения ViPNet SIES (Реестровая запись № 11433 от 20.09.2021).
Сертификат соответствия ФСБ России № СФ/124-4643 от 04.10.2023. ПАК ViPNet SIES MC (исполнение SIES MC IoT на аппаратной платформе SIES MC IoT Q1) соответствует требованиям к средствам криптографической защиты информации, предназначенным для 
защиты информации, не содержащей сведений, составляющих государственную тайну, класса КС3.
ViPNet Coordinator IG 4 03.11;  

03.03;  
03.20

№ 5102 от 10.01.2019 Для защиты каналов 
связи различного уровня, 
беспроводных сетей 
связи

ПАК Сертификат соответствия ФСБ России № СФ/124-5051 от 20.12.2024 на ViPNet 
Coordinator IG 4. ПАК соответствует Требованиям к средствам крипто графи-
ческой защиты информации класса КС3. Сертификат соответствия ФСТЭК России 
№ 4379 от 22.03.2021 на ПАК ViPNet Coordinator IG 4. Является межсетевым 
экраном типа А, Б, Д четвертого класса защиты.

Moxa EDR G810-VPN, Moxa EDR G902, Moxa EDR G903, Moxa 
Oncell 3150A;  
Siemens Scalance S615, Siemens Scalance V874;  
Belden Eagle One-0200T1T1;  
Сheck Point R1200, 1570R;  
Cisco ISA 3000;  
Fortinet FortiGate Rugged NGFW;  
PaloAlto Networks PA-220R

ООО «СайберЛимфа» 
(UDV Group)

UDV DATAPK Industrial Kit –  комплексное решение для обеспечения кибербезопасности АСУ ТП.
Реестровая запись № 11313 от 25.08.2021. Сертификат соответствия ФСТЭК России № 4719 от 28.09.2023, срок действия –  28.09.2028. Требования доверия (6), Требования к СОВ, Профили защиты СОВ (cети 
шестого класса защиты. ИТ.СОВ.С6.ПЗ), ЗБ.

The Claroty Platform;  
Darktrace; 

Nozomi Networks;  
Dragos

UDV DATAPK EDR for PLC (CL Thymus) –  безагентный EDR для поведенческого анализа и контроля программируемых логических контроллеров в технологических сетях на основе машинного обучения.
Реестровая запись № 17848 от 06.06.2023. Сертификат соответствия ФСТЭК России № 4719 (в рамках сертификата на UDV DATAPK Industrial Kit).

Dragos;  
Darktrace;  
Claroty; 

Microsoft Defender (бывший 
CyberX) 

UDV DATAPK Version Control –  система контроля версий проектов ПЛК в технологических сетях (модуль в продукте UDV DATAPK Industrial Kit).
Реестровая запись № 11313 от 25.08.2021. Сертификат соответствия ФСТЭК России № 4719.

OCTOPLANT, AUVESY GmbH (ранее VersionDog) 

АО «Солар Секьюрити» Сервис Solar –  Мониторинг АСУ ТП.
Сервис по выявлению инцидентов информационной безопасности для организаций промышленной и критической информационной инфраструктуры (КИИ)

СРЕДСТВА УПРАВЛЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ, РИСКАМИ И СООТВЕТСТВИЯ ТРЕБОВАНИЯМ (SECURITY GOVERNANCE, RISK MANAGEMENT AND COMPLIANCE, SGRC) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «БИЗон» Система управления 
процессами ИБ BI.ZONE 
GRC

04.11 Реестровая запись 
№ 10568 от 17.05.2021

Средний бизнес, Крупный 
бизнес, Госучреждения

Развертывание 
в инфраструктуре 
заказчика или в облаке

- IBM OpenPages;  
Diligent One;  
Risk Cloud;  
ConnectedGRC;  
Fusion Risk Management; 

Unified Security and 
Compliance;  
RSA Archer;  
MetricStream;  
OneTrust

ООО «Интеллектуальная
безопасность»

Security Vision RM (Risk Management); Security Vision ОRM (Operational risk management); Security Vision CM (Compliance management); Security Vision BCM (Business Continuity Management) 
Информация по этим продуктам и зарубежным аналогам представлена в таблице Центр интеллектуального мониторинга и управления информационной безопасностью Security Vision (стр. 1)

ООО «Р-Вижн» R-Vision Security 
Governance, Risk & 
Compliance (SGRC) (Центр 
контроля 
информационной 
безопасности Р-Вижн) 

03.17;  
03.02

№ 1954 от 23.09.2016 Крупный бизнес; 
госкорпорации, 
MSSP-провайдеры

On-premise (локальная 
установка)

Cертифицирован ФСТЭК России по 4 уровню доверия. Сертификат № 4782 
от 05.03.2024 до 05.03.2029

RSA Archer GRC Platform;  
SaaS Governance, Risk, and Compliance (SaaS GRC);  
SAP Governance, Risk, Compliance (GRC) 

ООО «Инностейдж Центр 
Разработок» (Innostage)

Innostage ThreatHorizon 3.17 Пока не включен 
в реестр ПО

Крупные компании 
и корпорации, госсектор

On-premise Kovrr CRQ;
Balbix CRQ;
Fortify CRQ;

Safe X;
Axio360

СИСТЕМА МОНИТОРИНГА

Российский вендор Название российского продукта
Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись Сегмент бизнеса; организации Формат поставки Сертификаты ФСТЭК, 

ФСБ России
Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «СайберЛимфа» 
(UDV Group) 

UDV ITM (Cyberlympha ITM) –  система зонтичного 
мониторинга, предназначенная для мониторинга 
функционирования распределенных 
автоматизированных и информационных систем 
различного назначения, в том числе АСУ ТП

02.08 № 17690 от 19.05.2023 Как зонтичный мониторинг –  универсальный 
продукт для крупных и средних предприятий любой 
отрасли, где есть инфраструктура, требующая 
мониторинга. Как сервер мониторинга –  продукт для 
малого и среднего бизнеса любой отрасли

On-premise Сертификат соответствия 
ФСТЭК России № 4432 
от 27.07.2021, срок 
действия –  27.07.2026. 
Требования доверия (6), ТУ

Zabbix (open-source);  
Nagios XI;  
Paessler PRTG;  
SolarWinds;  
DataDog

МОНИТОРИНГ ВНЕШНИХ ЦИФРОВЫХ УГРОЗ (DIGITAL RISK PROTECTION, DRP)

Российский вендор Название российского продукта
Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись Сегмент бизнеса; организации Формат поставки Сертификаты ФСТЭК, 

ФСБ России
Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «РТК 
Информационная 
безопасность»

Сервис мониторинга внешних цифровых угроз 
(Solar AURA)

03.15 № 23802 от 29.08.2024 Все сегменты Сервис Zero Fox;
IntSights Threat;
BlueVoyant Sky: DRP; 

CybelAngel External Risk 
Protection Platform;
Digital Shadows SearchLight 
и т. д.

NETWORK SANDBOX («СЕТЕВЫЕ ПЕСОЧНИЦЫ») 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «Лаборатория 
Касперского»*

Kaspersky Sandbox 03.06 № 7004 от 07.10.2020 Сертификат соответствия ФСТЭК России № 4289 от 01.09.2020, срок действия –  
01.09.2025. Требования доверия (4), ТУ

Fortinet FortiSandbox

АО «Позитив 
Текнолоджиз»*

PT Sandbox 03.07 № 8642 от 31.12.2020 Сертификат соответствия ФСТЭК России № 4604 от 25.10.2022, срок действия –  
25.10.2027. Требования доверия (4), ТУ

FireEye Malware Analysis;  
Check Point SandBlast;  
Forcepoint AMD;  
FortiSandbox; 

McAfee Advanced Threat 
Defen;  
Palo Alto Networks WildFire

АО «Солар Секьюрити» Solar Sandbox –  Защита от продвинутых угроз.
Автоматическая защита от неизвестных и маскирующихся угроз 
в почтовом и веб-трафике

B2B, B2G Сервис

CРЕДСТВА СИМУЛЯЦИИ КИБЕРАТАК (BAS) 
ООО «Кросстех Солюшнс 
Групп»

Платформа для 
проведения тестирования 
на проникновение Armug 
(Penetration Test 
Framework) 

03.17 № 24117 от 23.09.2024 Крупные и средние 
компании, сегмент: B2C, 
B2B, B2G

On-premise - Pentera

РАСШИРЕННЫЕ СИСТЕМЫ ОБНАРУЖЕНИЯ И УСТРАНЕНИЯ УГРОЗ (EXTENDED DETECTION AND RESPONSE, XDR) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Зарубежные аналоги (иностранное ПО, имеющее сходство функциональных характеристик с программным 

обеспечением) 

АО «Лаборатория 
Касперского»*

Kaspersky Symphony XDR 
(Kaspersky Total Security 
для бизнеса EDR Ready) 

03.06;  
03.02;  
03.07;  
03.14

№ 9123 от 16.02.2021 SecureX (Cisco);  
Cortex XDR (Palo Alto Networks);  
Cynet 360 (Cynet);  
Fidelis Elevate (Fidelis); 

FortiXDR (Fortinet);  
Microsoft Defender (Microsoft);  
MVISION XDR (McAfee);  
SentinelOne Singularity XDR (SentinelOne); 

Sophos XDR (Sophos);  
Symantec Endpoint Security Complete 
(Symantec);  
Trend Micro Vision One (Trend Micro) 

ООО «Р-Вижн» R-Vision Endpoint 03.07 № 18790 от 05.09.2023 Крупный бизнес, 
госкорпорации

On-premise (локальная 
установка) 

Выполняет отдельные функции решения класса XDR и EDR, расширяет возможности других решений R-Vision

АО «Позитив 
Текнолоджиз»*

Positive Technologies 
Extended Detection and 
Response (PT XDR) 

№ 15328 от 31.10.2022 SecureX (Cisco);  
Cortex XDR (Palo Alto Networks);  
Cynet 360 (Cynet);  
Fidelis Elevate (Fidelis); 

FortiXDR (Fortinet);  
Microsoft Defender (Microsoft);  
MVISION XDR (McAfee);  
SentinelOne Singularity XDR (SentinelOne); 

Sophos XDR (Sophos);  
Symantec Endpoint Security Complete 
(Symantec);  
Trend Micro Vision One (Trend Micro) 

ООО «Инностейдж Центр 
Разработок» (Innostage)

Innostage Security 
Operations (совместное 
использование 
нескольких продуктов 
Innostage)

03.17 №11683 от 28.09.2021; 
№13797 от 01.06.2022

Крупный, средний бизнес On-premise 

ООО «СкайДНС» (SkyDNS) SkyDNS 02.13 № 1084 от 01.06.2016 Крупный, средний, малый Электронная лицензия 
на пользователя

Cisco Umbrella;
Fortinet;

Palo Alto;
WebRoot;

DNSFilter

АО «Солар Секьюрити» Сервис Solar –  Сервис мониторинга и анализа инцидентов (SOC) B2B, B2G Тарифы на сервис: SOC 
Стандарт, SOC Классик, 
SOC Премиум.
Возможность 
трансформации 
сервиса в MDR 
(Managed Detection and 
Response)

ПОТОКИ ДАННЫХ (ФИДОВ) ОБ АКТУАЛЬНЫХ УГРОЗАХ

Российский вендор Название российского продукта Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «Солар Секьюрити» Сервис Solar Threat Intelligence Feeds.
Cервис позволяет крупным компаниям непрерывно обогащать свой 
SOC (Security Operation Center) новыми знаниями об опасных 
инцидентах и вовремя предотвращать кибератаки

Для компаний с высоким 
уровнем зрелости ИБ: 
имеющих свой 
или внешний SOC; 
применяющих решения 
EDR, XDR, SOAR, NGFW, TIP

Сервис

Стратегические 
партнеры

Генеральный партнер

Март 2025

https://www.comnews.ru/
https://www.usergate.com/ru
https://garda.ai/
https://rt-solar.ru/
https://www.comnews.ru/


* Зарубежные аналоги российского продукта указаны на основе данных каталога "Импортозамещение" АРПП и Центра компетенций по импортозамещению в сфере ИКТ Страница 3
Source: companies’ data, The Vision, ComNews. Information correct as of March 2025 / Данные компаний, VISION и ComNews на март 2025 ©ComNews Group, 2025

Возможности импортозамещения 
программного обеспечения 

в ключевых сферах ИБ (Часть II)

ЗАЩИТА ПРИЛОЖЕНИЙ

ИНФРАСТРУКТУРА ОТКРЫТЫХ КЛЮЧЕЙ

СРЕДСТВА КОНТРОЛЯ И ОЦЕНКИ УЯЗВИМОСТЕЙ (VULNERABILITY ASSESSMENT, VA) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «БИЗон» BI.ZONE Continuous 
Penetration Testing

02.13;  
02.11;  
03.09;  

04.11;  
04.13;  
04.15

№ 9065 от 05.02.2021 Средний бизнес, крупный 
бизнес, госучреждения

Облачное 
подключение

- Qualys CSAM (EASM);  
Rapid7 Surface Command;  
Crowdstrike Falcon Exposure 
Management; 

Palo Alto Cortex Expanse;  
Google ASM;  
Microsoft Defender EASM;  
ZeroFox EASM

ООО «Интеллектуальная
безопасность»

Security Vision VM (Управление уязвимостями, Vulnerability Management).
Security Vision VS (Управление уязвимостями, сканирование на уязвимости, VS, Vulnerability Scanner).
Security Vision SPC (Контроль параметров безопасности, SPC, Security Profile Compliance).
Информация по этим продуктам и зарубежным аналогам представлена в таблице Центр интеллектуального мониторинга и управления информационной безопасностью Security Vision (стр. 1)

СРЕДСТВА УПРАВЛЕНИЯ УЯЗВИМОСТЯМИ (VULNARABILITY MANAGEMENT, VM) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «БИЗон» BI.ZONE Continuous 
Penetration Testing

02.13;  
02.11;  
03.09;  
04.11;  
04.13;  
04.15

№ 9065 от 05.02.2021 Средний бизнес, крупный 
бизнес, госучреждения

Облачное 
подключение

- Qualys CSAM (EASM);  
Rapid7 Surface Command;  
Crowdstrike Falcon Exposure Management;  
Palo Alto Cortex Expanse;  
Google ASM;  
Microsoft Defender EASM;  
ZeroFox EASM

BI.ZONE GRC 04.11 № 10568 от 17.05.2021 Средний бизнес, крупный 
бизнес, госучреждения

Развертывание 
в инфраструктуре 
заказчика или в облаке

- BM OpenPages;  
Diligent One;  
Risk Cloud;  
ConnectedGRC;  
Fusion Risk Management; 

Unified Security 
and Compliance;  
RSA Archer;  
MetricStream;  
OneTrust;  
IBM OpenPages

ООО «Газинформсервис» Efros Defence Operations: 
модуль Vulnerability 
Control

03.01;
02.08;
03.07

№ 18615 от 22.08.2023 Сертификат соответствия ФСТЭК России № 4618 от 07.12.2022, срок действия –  
07.12.2027. Требования доверия (4), ТУ

Qualys;
Skybox Vulnerability Control

ООО «Интеллектуальная 
безопасность»

Security Vision VM.  
Информация по этому продукту и зарубежным аналогам представлена в таблице Центр интеллектуального мониторинга и управления информационной безопасностью Security Vision (стр. 1)

ООО «Р-Вижн» R Vision VM 03.17;  
03.15

№ 21948 от 20.03.2024 Крупный бизнес; 
госкорпорации, 
MSSP-провайдеры

On-premise (локальная 
установка)

Сертификат соответствия ФСТЭК России № 4782 от 05.03.2024, срок действия –  
05.03.2029. Требования доверия (4), ТУ

Qualys;  
Rapid7 InsightVM;  
Tenable Nessus;  
Tenable Vulnerability Management;  
Tenable.SC;  
Holm Security Vulnerability Management Platform

АО «Солар Секьюрити» Сервис Solar - Контроль уязвимостей (VM).
Экспертное сопровождение процесса управления уязвимостями

Облачный сервис; 
Подключение 
на сканере клиента

НПО «Эшелон» Средство анализа 
защищенности 
«Сканер-ВС»

№ 231 от 18.03.2016 Малый и средний бизнес Физический носитель Сертификат ФСТЭК России № 2204 от 13.11.2010, срок действия –  13.11.2029. 
Требования доверия (4), ТУ

GFI Software GFI Languard;
Qualys Vulnerability 
Management;

Rapid7 InsightVM;
Nexpose Vulnerability 
Scanner

СРЕДСТВА ПОИСКА УЯЗВИМОСТЕЙ В ИСХОДНОМ КОДЕ ПО (APPLICATION SECURITY TESTING, AST) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Газинформсервис» SAFE ERP 04.05;
03.14;
03.15

№ 134 от 18.03.2016 SonarQube;
Acunetix WVS (Web 
Vulnerability Scanner);

Astra;
Invicti;
SAP Code Inspector

ООО «ПВС» PVS-Studio 04.05; 
04.04

№ 9837 от 18.03.2021 SonarQube;  
Coverity;  
Klocwork;

Helix;  
Parasoft

АО «Солар Секьюрити» Solar appScreener 04.05;  
02.08

№ 7763 от 14.12.2020 Сертификат ФСТЭК России Solar appScreener сертифицирован ФСТЭК России 
на соответствие: Требованиям доверия (4) и Техническим условиям (Сертификат 
№ 4825 от 3.06.2024)

НПО «Эшелон» Анализатор исходных 
текстов программ 
«АК-ВС 3»

№ 14300 от 26.07.2022 Малый и средний бизнес Физический носитель Сертификат Минобороны России № 7258 от 26.12.2024 до 26.12.2029 Veracode DAST;
SAST;
SCA;
Qualys Web Application 
Scanning;

Checkmarx AST Platform 
(CxSuite);
IAST

ЗАЩИТА API

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «СберТех» Platform V SOWA 02.06 № 15215 от 14.10.2022 Cредний и крупный 
бизнес

On-premise, PaaS - IBM DataPower
ЗАЩИТА ОТ БОТОВ

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «Солар Секьюрити» Solar Space –  WEB WEB Antibot.
Сервис предоставляется на базе 
Программного комплекса Solar Space

ПК Solar Space: 
№ 23679 от 29.08.2024. 
Правообладатель ПО: 
ООО «РТК ИБ»

Средний и малый бизнес SaaS Cloudflare

КОМПЛЕКСНАЯ ЗАЩИТА ОТ БОТОВ, DDOS-АТАК И МЕЖСЕТЕВОЙ ЭКРАН ДЛЯ ВЕБ-ПРИЛОЖЕНИЙ

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «Солар Секьюрити» Solar Space On-Premise Программный 
комплекс Solar Space: 
№ 23679 от 29.08.2024. 
Правообладатель ПО: 
ООО «РТК ИБ»

Enterprise On-premise

ЗАЩИЩЕННЫЙ ДОСТУП К ВЕБ-РЕСУРСАМ (ГОСТ TLS)

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «Солар Секьюрити» Сервис Solar –  Сервис ГОСТ TLS.
Сервис шифрует передаваемый трафик от вашего сайта 
до пользователя, чтобы злоумышленники не смогли получить доступ 
к конфиденциальным данным. В сервисе ГОСТ TLS используется 
российская инфраструктура с отечественными криптоалгоритмами

Все сегменты бизнеса Варианты оказания сервиса: ГОСТ VPN (межсеть), ГОСТ VPN (site-to-site), https (RSA), https (ГОСТ).
Дополнительные варианты подключения: TLS-сервер в ЦОД; TLS-сервер у клиента

УПРАВЛЕНИЕ ДОСТУПОМ И АУТЕНТИФИКАЦИЯ

СРЕДСТВА УПРАВЛЕНИЯ ИДЕНТИФИКАЦИЕЙ, АУТЕНТИФИКАЦИЕЙ И КОНТРОЛЕМ ДОСТУПА (IDM/IAM/IGA) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Газинформсервис» Ankey IDM 03.12 № 4081 от 11.12.2017 Сертификат соответствия ФСТЭК России № 4107 от 20.03.2019, срок действия –  
20.03.2024 (новый сертификат в процессе оформления). Требования доверия (4), 
ТУ

Oracle Identity Manager/OIM;
One Identity;
One Identity Manager (by Quest);
IBM Tivoli;
NetIQ Identity Manager;
Micro Focus NetIQ Identity Manager;
Microsoft Identity Manager/MIM;
ForgeRock OpenIDM;
Dell Identity Manager;
Microsoft Forefront Identity Manager/FIM;
IBM Security Identity Manager/IBM Tivoli Identity Manager

ООО «Индид» Octopus IDM 03.12 № 23283 от 15.07.2024 Крупные корпорации, 
средний и малый бизнес

On-premise, 
коробочное решение

One Identity Manager;
Sailpoint IdentityIQ;
Savyint IGA;
Ping Identity;

Veza;
Zilla Security;
GathID

ООО «Инностейдж Центр 
Разработок» (Innostage)

Система контроля прав 
доступа «Матрица 
Доступа» (Innostage 
Матрица доступа)

03.12 № 11675 от 28.09.2021 Крупный, средний 
и малый бизнес

On-premise Прямых аналогов нет

АО «ИнфоТеКС» ViPNet SafePoint 03.01;  
03.09;  
03.12

№ 7057 от 07.10.2020 Устанавливается 
на рабочие станции 
и серверы для 
разграничения доступа 
пользователей 
к критически важной 
информации 
и подключаемым 
устройствам

ПК Сертификат соответствия ФСТЭК России № 4468 от 18.10.2021, срок 
действия –  18.10.2026. Требования доверия (4), Требования к СКН, Профиль 
защиты СКН (контроля подключения съемных машинных носителей 
информации четвертого класса защиты. ИТ.СКН.П4.ПЗ), ЗБ, РД СВТ (5)

ООО «Кросстех Солюшнс 
Групп»

IDM Crosstech Advanced 
Edition

03.12 № 20414 от 14.12.2023 Средний и крупный 
бизнес

On-premise - IBM ISIM;  
One Identity Manager; 

Symantec IGA

АО «СберТех» Platform V IDM 03.12;  
03.16

№ 15887 от 09.12.2022 Организации любого 
размера

On-Premise - One Identity Manager;  
IBM Security Identity 
Manager; 

Microsoft Identity Manager;  
SailPoint Identity IQ

АО «СберТех» Platform V IAM SE 03.01;  
03.12;  
03.16

№ 14757 от 05.09.2022 Организации любого 
размера

On-Premise Сертификат соответствия ФСТЭК России № 4345 от 18.12.2020, срок действия –  
18.12.2025. Требования доверия (4), ТУ

IBM WebSeal;  
IBM Tivoli;  
RedHat SSO

АО «Солар Секьюрити» Программный комплекс 
Solar inRights

03.01;  
03.02;  
03.12;  
03.17

№ 7759 от 14.12.2020 Средний, Enterprise Программный 
комплекс

Solar inRights сертифицирован ФСТЭК России на соответствие требованиям 
по 4-му уровню доверия и ТУ (№ 3793 от 14.08.2017 и № 4633 от 27.12.2022)

Oracle IAM;
One Identity;
IBM IdM;

Okta;
Sailpoint

СРЕДСТВА КОНТРОЛЯ ПРИВИЛЕГИРОВАННЫХ ПОЛЬЗОВАТЕЛЕЙ (PIM/PAM) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «БИЗон» BI.ZONE Privileged Access 
Management

02.08;  
03.12

№ 16915 от 21.03.2023 Крупные организации Развертывание 
в инфраструктуре 
клиента

Сертификат соответсвия ФСТЭК России N4844 от 19.09.2024, срок действия 
до 19.09.2029. Требования доверия (4), ТУ

CyberArc PAM;  
One Identity Safeguard (Balabit PAM);  
Wallix PAM

ООО «Индид» Indeed Privileged Access 
Manager (Indeed PAM) 

03.12;  
03.01

№ 6351 от 07.04.2020 Крупные корпорации, 
средний и малый бизнес

On-premise, 
коробочное решение

Сертификат соответствия ФСТЭК России № 4667 от 06.04.2023, срок действия –  
06.04.2028. Требования доверия (4), ТУ

CyberArk PAM;
Fudo PAM;
Thycotic Secret Server;
One Identity Safeguard;

WALLIX Bastion PAM;
BeyondTrust PAM;
Broadcom-Symantec PAM;
Другие продукты класса PAM

ООО «Инностейдж Центр 
Разработок» (Innostage)

In PAM (Innostage 
Privileged Access 
Management)

03.12 № 24826 от 15.11.2024 Крупный, средний бизнес On-premise Cyberark;  
Delinea PAM;  
FUDO PAM;

WALLIX Bastion PAM;
BeyondTrust PAM;
и др. продукты класса PAM

АО «Солар Секьюрити» Solar SafeInspect 03.01;  
03.12

№ 3341 от 03.05.2017 Малый, средний, 
Enterprise

В виде дистрибутива в 
ЛК ИБ или в 
медиа-паке, в случае 
приобретения 
сертифицированной 
версии. Оn-premise

Solar SafeInspect сертифицирован ФСТЭК России на соответствие: Требованиям 
доверия (4) и Техническим условиям (Сертификат № 4816 от 30.05.2024)

Cyberark;
Delinea PAM;
FUDO PAM

СТРОГАЯ МНОГОФАКТОРНАЯ АУТЕНТИФИКАЦИЯ (MFA) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «Аладдин Р.Д.» Средство двухфакторной 
аутентификации Aladdin 
SecurLogon

03.01;  
03.12

№ 10043 от 02.04.2021 Для компаний 
и организаций 
масштаба предприятия 
(Enterprise) любой формы 
собственности и любого 
вида деятельности

Установочный 
дистрибутив, 
на носителе 
оптической записи.

Сертификат соответствия ФСТЭК России № 4809 выдан 8 мая 2024 года. 
Сертификация во ФСТЭК России на соответствие УД-4.

Microsoft Smart Card Logon;  
eToken Network Logon;  
Gemalto/SafeNet Authentication Service

JaCarta SecurLogon 03.01;  
03.10

№ 2129 от 08.11.2016 Для компаний 
и организаций 
масштаба предприятия 
(Enterprise) любой формы 
собственности и любого 
вида деятельности

Установочный 
дистрибутив. 
Поставляется в виде 
Media Kit либо 
загружается из облака.

Сертификат соответствия ФСТЭК России № 4446 на Средство аутентификации 
и безопасного хранения информации пользователей JaCarta. Действует 
до 10 сентября 2026 г. Соответствует 4 уровню доверия к средствам технической 
защиты информации и средствам обеспечения безопасности информационных 
технологий.

Microsoft Smart Card Logon;  
eToken Network Logon;  
Gemalto/SafeNet Authentication Service

JaCarta PKI, JaCarta PKI/
BIO, JaCarta PRO

15.18 Программно-
аппаратные 
комплексы 
ключевых 
носителей

№ 19311 от 23.09.2023 Для компаний 
и организаций 
масштаба предприятия 
(Enterprise) любой формы 
собственности и любого 
вида деятельности

USB-токены и смарт-
карты с аппаратной 
реализацией зарубеж-
ных криптоалгоритмов, 
предназначенные для 
работы с инфраструк-
турой открытых клю-
чей (PKI) 

Сертификат соответствия ФСТЭК России № 4446 на Средство аутентификации 
и безопасного хранения информации пользователей JaCarta. Действует 
до 10 сентября 2026 г. Соответствует 4 уровню доверия к средствам технической 
защиты информации и средствам обеспечения безопасности 
информационных технологий.

Thales/Gemalto/SafeNet eToken;  
iStorage DatAshur;  
SafeNet IDCore Smart Card;  
SafeNet IDPrime Smart Card;  
SafeNet eToken 5110;  
SafeNet eToken 5300

USB-токен JaCarta-2 PKI/
ГОСТ

15.18 Программно-
аппаратные 
комплексы 
ключевых 
носителей

№ 19312 от 23.09.2023 Для компаний 
и организаций 
масштаба предприятия 
(Enterprise) любой формы 
собственности и любого 
вида деятельности

USB-токены 
и смарт-карты 
с аппаратной 
реализацией 
отечественных 
и международных 
крипто алгоритмов

Сертификат соответствия ФСТЭК России № 4446 на Средство аутентификации 
и безопасного хранения информации пользователей JaCarta. Действует 
до 10 сентября 2026 г. Соответствует 4 уровню доверия к средствам технической 
защиты информации и средствам обеспечения безопасности информационных 
технологий. 
Сертификат соответствия ФСБ России № СФ/124-5060 на средство 
крипто гра фической защиты информации (СКЗИ) «JaCarta-3». Соответствует 
требованиям ФСБ России к СКЗИ по классам КС1/КС2, предназначенным для 
защиты информации, не содержащей сведений, составляющих государственную 
тайну и к средствам электронной подписи, утвержденным Приказом ФСБ России 
от 27 декабря 2011 г. № 796.

Thales/Gemalto/SafeNet eToken;  
iStorage DatAshur;  
SafeNet IDCore Smart Card;  
SafeNet IDPrime Smart Card;  
SafeNet eToken 5110;  
SafeNet eToken 5300

USB-токен JaCarta-2 ГОСТ 15.18 Программно-
аппаратные 
комплексы 
ключевых 
носителей

№ 19313 от 23.09.2023 Для компаний 
и организаций 
масштаба предприятия 
(Enterprise) любой формы 
собственности и любого 
вида деятельности

USB-токены 
и смарт-карты 
с аппаратной 
реализацией 
отечественных 
криптоалгоритмов

Thales/Gemalto/SafeNet eToken;  
iStorage DatAshur;  
SafeNet IDCore Smart Card;  
SafeNet IDPrime Smart Card;  
SafeNet eToken 5110;  
SafeNet eToken 5300

USB-токен JaCarta LT 15.18 Программно-
аппаратные 
комплексы 
ключевых 
носителей

№ 18780 от 22.08.2023 Для компаний 
и организаций 
масштаба предприятия 
(Enterprise) любой формы 
собственности и любого 
вида деятельности

USB-токены Сертификат соответствия ФСТЭК России № 4446 на Средство аутентификации 
и безопасного хранения информации пользователей JaCarta. Действует 
до 10 сентября 2026 г. Соответствует 4 уровню доверия к средствам технической 
защиты информации и средствам обеспечения безопасности информационных 
технологий.

Thales/Gemalto/SafeNet eToken;  
iStorage DatAshur;  
SafeNet IDCore Smart Card;  
SafeNet IDPrime Smart Card;  
SafeNet eToken 5110;  
SafeNet eToken 5300

USB-токен JaCarta U2F 03.12 № 4300 от 29.03.2018 Для компаний 
и организаций 
масштаба предприятия 
(Enterprise) любой формы 
собственности и любого 
вида деятельности

USB-токены Сертификат соответствия ФСТЭК России № 4446 на Средство аутентификации 
и безопасного хранения информации пользователей JaCarta. Действует 
до 10 сентября 2026 г. Соответствует 4 уровню доверия к средствам технической 
защиты информации и средствам обеспечения безопасности 
информационных технологий.

Yubico 5;  
Любые U2F-совместимые токены

USB-токен JaCarta 
WebPass

03.12 № 4300 от 29.03.2018 Для компаний 
и организаций 
масштаба предприятия 
(Enterprise) любой формы 
собственности и любого 
вида деятельности

USB-токены Сертификат соответствия ФСТЭК России № 4446 на Средство аутентификации 
и безопасного хранения информации пользователей JaCarta. Действует 
до 10 сентября 2026 г. Соответствует 4 уровню доверия к средствам технической 
защиты информации и средствам обеспечения безопасности 
информационных технологий.

Yubico 5

Программное средство 
аутентификации JaCarta 
Virtual Token

03.01 № 19824 от 01.11.2023 Для компаний 
и организаций 
масштаба предприятия 
(Enterprise) любой формы 
собственности и любого 
вида деятельности

Установочные дистри-
бутивы и мобильное 
приложение. Загружа-
ется из облака и из ма-
газинов приложений 
для мобильных 
устройств.

- VMWare PIV-D

JAS (JaCarta 
Authentication Server) 
Усиленная 
многофакторная 
аутентификация

03.12 Входит в состав 
JaCarta Management 
System. № 311 
от 08.04.2016

Для компаний 
и организаций 
масштаба предприятия 
(Enterprise) любой формы 
собственности и любого 
вида деятельности

Установочный 
дистрибутив. 
Поставляется в виде 
Media Kit либо 
загружается из облака.

Сертифицирована ФСТЭК России в составе JaCarta Management System 
на соответствие 4 уровню доверия и техническим условиям (сертификат 
соответствия № 4411 от 20 мая 2021 года).

Microsoft Multy Factor Authentication (MFA);  
Thales Multy Factor Authentication (MFA) 

JAS (JaCarta 
Authentication Server) 
на платформе Linux 
Усиленная 
многофакторная 
аутентификация

0.312 Входит в состав 
JaCarta Management 
System 4LX 
на платформе Linux. 
№ 11260 от 05.08.2021

Для компаний 
и организаций 
масштаба предприятия 
(Enterprise) любой формы 
собственности и любого 
вида деятельности

Установочный 
дистрибутив. 
Поставляется в виде 
Media Kit либо 
загружается из облака.

Сертифицирована ФСТЭК России в составе JaCarta Management System 
на платформе Linux на соответствие 4 уровню доверия и техническим условиям 
(сертификат соответствия № 4516 от 25 января 2022 года).

Microsoft Multy Factor Authentication (MFA);  
Thales Multy Factor Authentication (MFA) 

ООО «Индид» Indeed Access Manager 
(Indeed AM) 

03.12;  
03.01

№ 4993 от 03.12.2018 Крупные корпорации, 
средний и малый бизнес

On-premise, 
коробочное решение

- Microsoft MFA;  
SafeNet Authentication 
Services;  
Okta Workforce;  
Oracle ESSO, AM;  
IBM WebSEAL; 

Keycloak;  
RSA SecurID Access;  
ESET Secure Authentication;  
другие продукты класса 
Access Management, ESSO

МОНИТОРИНГ УЯЗВИМОСТИ УЧЕТНЫХ ДАННЫХ И АТАКИ НА НИХ В РЕЖИМЕ РЕАЛЬНОГО ВРЕМЕНИ

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Зарубежные аналоги (иностранное ПО, имеющее сходство функциональных характеристик с программным 

обеспечением) 

ООО «Индид» Indeed Identity Threat 
Detection and Response 
(Indeed ITDR) 

03.01;  
03.02

№ 25537 от 20.12.2024 Крупные корпорации, 
средний бизнес

On-premise, 
коробочное решение

Silverfort;  
CrowdStrike;  
Falcon Identity Threat Detection

ИНФРАСТРУКТУРА ОТКРЫТЫХ КЛЮЧЕЙ (PKI) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «Аладдин Р.Д.» Aladdin Enterprise CA 
(eCA) 

03.01;  
03.16

№ 14433 от 08.08.2022; 
eCA CE –  № 25921 
от 28.12.2024

Крупные предприятия. 
Отрасли с высоким 
уровнем регулирования, 
объекты КИИ. 
Электронная коммерция 
и онлайн-услуги 
Транс националь ные 
компании. Поставщики 
облачных услуг

№ 14433 –  on-premise, 
дистрибутив 
скачивается с портала 
компании; 
№ 25921 –  on-premise, 
на носителе 
оптической записи

Сертификат соответствия ФСТЭК России № 4835 от 23.09.2024, срок действия –  
23.09.2029. Требования доверия (4), ТУ

Microsoft Certificate Services (MSCS) 

JMS (JaCarta Management 
System) 

03.16;  
03.01

№ 311 от 08.04.2016 Для компаний 
и организаций масштаба 
предприятия (Enterprise) 
любой формы 
собственности и любого 
вида деятельности

Установочный 
дистрибутив. 
Поставляется в виде 
Media Kit либо 
загружается из облака

Сертифицирован ФСТЭК России на соответствие 4 уровню доверия 
и техническим условиям (сертификат соответствия № 4411 от 20 мая 2021 года)

Thales/Gemalto/SafeNet SAM (SafeNet Authentication 
Manager);  
Card Logic CMS;  
HID ActivID CMS

JaCarta Management 
System для Linux

03.16;  
03.01

№ 11260 от 05.08.2021 Для компаний 
и организаций масштаба 
предприятия (Enterprise) 
любой формы 
собственности и любого 
вида деятельности

Установочный 
дистрибутив. 
Поставляется в виде 
Media Kit либо 
загружается из облака

Сертифицирован ФСТЭК России на соответствие 4 уровню доверия 
и техническим условиям (сертификат соответствия № 4516 от 25 января 2022 
года)

Thales/Gemalto/SafeNet SAM (SafeNet Authentication 
Manager);  
Card Logic CMS;  
HID ActivID CMS

ООО «Газинформсервис» Litoria Desktop 2 03.10 № 17417 от 21.04.2023 Универсальный клиент 
для работы с электронной 
подписью и защиты 
электронных документов 
(нет ограничений 
по масштабу 
и отраслевой 
принадлежности)

Лицензия, сертификат 
технической 
поддержки, 
установочный 
дистрибутив

Сертификат ФСБ №СФ124-4335 от 01.09.2022

Программно-аппаратный 
комплекс «Служба 
Доверенной Третьей 
стороны «Litoria DVCS»

03.10 № 136 от 18.03.2016 Enterprise-сегмент 
независимо 
от отраслевой 
принадлежности, 
удостоверяющие центры

ПАК Завершающий этап сертификации ФСБ

ИНФРАСТРУКТУРА ОТКРЫТЫХ КЛЮЧЕЙ (PKI) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись Сегмент бизнеса; организации Формат поставки Сертификаты ФСТЭК, ФСБ России

АО «ИнфоТеКС» ViPNet PKI Service 03.10 № 5100 от 10.01.2019 Для генерации ключей, формирования 
и проверки электронной подписи, шифрования 
данных

ПАК Сертификат соответствия ФСБ России №СФ/124-4600 от 27.07.2023 подтверждает, что ViPNet PKI Service (на базе 
исполнения 8 ViPNet HSM) соответствует требованиям ФСБ России к СКЗИ класса КВ, к средствам ЭП класса КВ2 
и может использоваться для криптографической защиты информации, не содержащей сведений, составляющих 
государственную тайну

ViPNet PKI Client 03.10 № 3601 от 28.06.2017 Универсальный клиент для работы 
в инфраструктуре открытых ключей

ПК Сертификат соответствия ФСБ России № СФ/124-4965 от 27.08.2024 подтверждает, что изделие ViPNet PKI Client 
(исполнения 4, 5, 6) соответствует требованиям к СКЗИ классов КС1, КС2 и КС3 и требованиям к средствам 
электронной подписи классов КС1, КС2 и КС3

ViPNet Удостоверяющий 
центр 4

03.10 № 2876 от 14.03.2017 Для организации инфраструктуры открытых 
ключей

ПК Сертификат соответствия ФСБ России №СФ/128-4946 от 17.07.2024 удостоверяет, что программный комплекс ViPNet 
Удостоверяющий центр 4 (версия 4.6) в исполнениях 1 и 2 соответствует требованиям ФСБ России 
к информационной безопасности УЦ класса КС2 (для исполнения 1) и класса КС3 (для исполнения 2), а также 
требованиям к средствам УЦ, утвержденным приказом ФСБ России от 27.12.2011 № 796, установленным для класса 
КС2 (для исполнения 1) и класса КС3 (для исполнения 2), и требованиям к форме квалифицированного сертификата 
ключа проверки электронной подписи, утвержденным приказом ФСБ России от 27.12.2011 № 795

ViPNet TLS Gateway 03.10 03.11 03.12 № 3562 от 18.05.2017 Высоко производи тельный TLS-криптошлюз, 
который обеспечивает аутенти фикацию 
пользователей и организацию защищенных 
соединений по протоколу TLS при работе 
с портальными решениями

ПАК Сертификат соответствия ФСБ России №СФ/114-4473 от 08.03.2023 удостоверяет, что ViPNet TLS Gateway (исполнение 
5) в комплектации согласно формуляру ФРКЕ.00169-02 30 01 ФО с учетом извещения об изменении № 1 ФРКЕ.00169.
FB.1-2023 соответствует Требованиям к средствам криптографической защиты информации, предназначенным для 
защиты информации, не содержащей сведений, составляющих государственную тайну, класса КС1

ViPNet HSM 03.10 № 4046 от 11.12.2017 Универсальный крипто графи ческий модуль, 
предназначенный для реализации крипто графи-
ческих операций по запросу различных 
прикладных сервисов

ПАК Сертификат соответствия ФСБ России №СФ/124-4538 подтверждает, что ViPNet HSM (вариант исполнения 7) 
соответствует требованиям ФСБ России к СКЗИ класса КВ, к средствам ЭП класса КВ2 и может использоваться для 
криптографической защиты информации, не содержащей сведений, составляющих государственную тайну

МЕЖСЕТЕВОЙ ЭКРАН ДЛЯ ВЕБ-ПРИЛОЖЕНИЙ (WEB APPLICATION FIREWALL, WAF) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «БИЗон» BI.ZONE WAF 02.13 № 8909 от 21.01.2021 Компании, которые 
в бизнес-процессах 
используют собственные 
web-ресурсы

Облачный или 
гибридный

Сертификат соответствия ФСТЭК России № 4632 от 15.12.2022, срок 
действия –  15.12.2027. Требования доверия (4), Требования к МЭ, Профиль 
защиты МЭ (Г четвертого класса защиты. ИТ.МЭ.Г4.ПЗ) 

FortiWeb;  
Cloudflare W

ООО «ВЕБЛОК» (входит 
в Группу компаний 
«Гарда»)

Weblock. (Гарда WAF) 03.03 № 18869 от 05.09.2023 Госструктуры, крупный, 
средний

Лицензия (On-premise, 
бессрочная, SaaS) /АПК

- Qualys Web Application 
Firewall;  
Trustwave WAF;  
Barracuda Web Application 
Firewall;  
NetScaler Web App Firewall; 

Fortinet FortiWeb web 
application firewall;  
AWS WAF;  
F5 Distributed Cloud WAF;  
Sucuri WAF;  
Akamai WAF

ООО «Код безопасности» Континент WAF 02.13 № 5810 от 20.09.2019 Органы госвласти, 
субъекты КИИ, крупный 
и средний бизнес

ПАК+ лицензция F5;  
Imperva WAF;  
Citrix NetScaler AppFirewall

ООО «Конфидент» Межсетевой экран 
прикладного уровня WAF 
Dallas Lock

03.03 № 21831 от 15.03.2024 Решение может быть 
использовано 
в много поль зовательских 
автоматизированных 
системах (АС), 
информа ционных 
системах персональных 
данных (ИСПДн), ГИС, 
АСУ ТП и при защите 
значимых объектов КИИ

Программная 
разработка в виде 
права 
на использование

Сертификат ФСТЭК России № 4863 от 8 октября 2024 года:
по 4 классу защиты МЭ (ИТ.МЭ.Б4.ПЗ) «Профиль защиты межсетевых экранов 
типа «Б» четвертого класса защиты» ИТ.МЭ.Б4.ПЗ;
по 4 классу защиты МЭ (ИТ.МЭ.Г4.ПЗ) «Профиль защиты межсетевых экранов 
типа «Г» четвертого класса защиты» ИТ.МЭ.Г4.ПЗ;
по 4 классу защиты СОВ уровня сети (ИТ.СОВ.С4.ПЗ) «Профиль защиты систем 
обнаружения вторжений уровня сети четвертого класса» ИТ.СОВ.С4.ПЗ;
по 4 уровню доверия (УД 4)«Требования по безопасности информации, 
устанавливающие уровни доверия к средствам технической защиты информации 
и средствам обеспечения безопасности информационных технологий»

Wallarm;  
F5 BIG-IP Application Security Manager (ASM);  
Barracuda Web Application Firewall (WAF);  
Citrix NetScaler AppFirewall

АО «Солар Секьюрити» Сервис Solar –  Защита веб-приложений (WAF).
Cервис защиты веб-ресурсов от киберугроз 
в круглосуточном режиме

Средний бизнес, 
Enterprise-сегмент, 
госкомпаний

Сервис Cloudflare Web Application 
Firewall;
Imperva Cloud WAF;
AWS WAF;
Akamai Kona Site Defender;

F5 Advanced WAF;
Barracuda WAF;
Radware AppWall;
Fortinet FortiWeb;
Sucuri Website Firewall

Solar Space –  WAF Lite.
Сервис предоставляется на базе 
Программного комплекса Solar Space

ПК Solar Space: 
№ 23679 от 29.08.2024. 
Правообладатель ПО: 
ООО «РТК ИБ»

Средний и малый бизнес SaaS Cloudflare

ООО «Юзергейт» UserGate WAF 03.03;
03.02;
03.04;
03.06;

03.11;
03.12;
03.14

№ 1194 от 05.09.2016 Средний бизнес; большие 
корпоративные сети; ЦОД, 
провайдеры услуг

Поставляется в виде 
виртуального образа 
для всех популярных 
сред виртуализации

Обладает сертификатом ФСТЭК России Wallarm;
FortiGate

МЕЖСЕТЕВОЙ ЭКРАН УРОВНЯ ПРИЛОЖЕНИЙ ПО ПРОТОКОЛУ DNS (DNS SECURITY SOLUTION) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «БИЗон» BI.ZONE Secure DNS 02.13 № 8909 от 21.01.2021 Организации любого 
размера, которые 
осознают важность 
защиты на уровне DNS

Облачный, гибридный, 
локальный

- Cisco Umbrella;  
Cloudflare Gateway;  
InfoBlox Universal DDI Product Suite

ЗАЩИТА ОТ DDOS-АТАК

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

Группа компаний «Гарда» Гарда Anti-DDoS 03.07;  
03.02;  
03.03;  
12.20

№ 3531 от 18.05.2017 Крупный бизнес, 
операторы связи

Лицензия (On-Premise, 
бессрочная)/АПК

Сертификат соответствия ФСТЭК России № 4204 от 16.01.2020, срок 
действия –  16.01.2025. Требования доверия (4), Требования к СЗИ от DDoS (4), ТУ

NETSCOUT Arbor DDoS Protection Solutions;  
Radware;  
G-Core Labs DDoS protection;  
Cisco Secure DDoS Protection;  
Fortinet FortiDDoS;  
IBM QRadar Network Security IQNS;  
Imperva DDoS Protection;  
F5 Networks BIG-IP DDoS Hybrid Defender;  
Check Point DDoS Protector

АО «Солар Секьюрити» Сервис Solar –  Мониторинг трафика и защита 
от DDOS-атак (ANTI-DDOS)

Средний бизнес, 
Enterprise-сегмент, 
госкомпании

Сервис. Стандартное 
подключение; 
Подключение под 
атакой

CloudFlare DDoS Protection;
Cisco Secure DDoS Protection;
StormWall;
Sucuri Website Firewall;

SolarWinds Security Event 
Manager;
Indusface AppTrana;
Akamai Prolexic Routed

Solar Space –  WEB AntiDDoS.
Сервис предоставляется на базе 
Программного комплекса Solar Space

ПК Solar Space: 
№ 23679 от 29.08.2024. 
Правообладатель ПО: 
ООО «РТК ИБ»

Средний и малый бизнес SaaS Cloudflare

СРЕДСТВА УДОСТОВЕРЯЮЩЕГО ЦЕНТРА

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «ИнфоТеКС» ViPNet Удостоверяющий 
центр 4

03.10 № 2876 от 14.03.2017 Для организации 
инфраструктуры 
открытых ключей

ПК Сертификат соответствия ФСБ России №СФ/128-4946 от 17.07.2024 удостоверяет, 
что программный комплекс ViPNet Удостоверяющий центр 4 (версия 4.6) 
в исполнениях 1 и 2 соответствует требованиям ФСБ России к информационной 
безопасности УЦ класса КС2 (для исполнения 1) и класса КС3 (для исполнения 2), 
а также требованиям к средствам УЦ, утвержденным приказом ФСБ России 
от 27.12.2011 № 796, установленным для класса КС2 (для исполнения 1) и класса 
КС3 (для исполнения 2), и требованиям к форме квалифицированного 
сертификата ключа проверки электронной подписи, утвержденным приказом 
ФСБ России от 27.12.2011 № 795

ООО «Крипто-Про» КриптоПро УЦ 03.10 № 1020 от 01.06.2016 Государственные органы 
и организации; Субъекты 
КИИ; Организации 
финансового сектора; 
Операторы ПДн

ПО; ПАК; Сервис Сертификаты ФСБ России по классам КС2, КС3 Microsoft Certificate Authority

СИСТЕМЫ УПРАВЛЕНИЯ КЛЮЧЕВЫМИ НОСИТЕЛЯМ, CREDENTIAL MANAGEMENT SYSTEM (CMS) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Зарубежные аналоги (иностранное ПО, имеющее сходство функциональных характеристик с программным 

обеспечением) 

ООО «Индид» Indeed Certificate 
Manager (Indeed CM) 

03.16;  
03.17

№ 4921 от 03.12.2018 Крупные корпорации, 
средний и малый бизнес

On-premise, 
коробочное решение

SafeNet Authentication Manager (SAM);  
AppViewX (CERT+, ADC+, AUTOMATION+);

PrimeKey EJBCA Enterprise;  
Venafi Zero Touch PKI;

Versasec vSEC:CMS S-Series;  
другие продукты классов PKI Management и CMS

МОНИТОРИНГ И КОНТРОЛЬ КОНФИГУРАЦИЙ (FIM) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Арудит Секьюрити» 
(SafenSoft)

SoftControl Change 
Monitoring

03.01 № 19585 от 17.10.2023 Крупный Enterprise Подписка - Tripwire Enterprise

Стратегические 
партнеры

Генеральный партнер

Март 2025

https://www.comnews.ru/
https://www.usergate.com/ru
https://garda.ai/
https://rt-solar.ru/
https://www.comnews.ru/
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Возможности импортозамещения 
программного обеспечения 

в ключевых сферах ИБ (Часть II)
ЗАЩИТА ДАННЫХ

СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА (СЗИ ОТ НСД)

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Арудит Секьюрити» 
(SafenSoft) 

SoftControl SysWatch, 
SoftControl TPSecure

03.01 № 19585 от 17.10.2023 Крупный Enterprise, банки Подписка - McAfee Integrity Control;  
Symantec SEP; 

Symantec CSP;  
Trend Micro Safe Lock

ООО «Газинформсервис» Блокхост-Сеть 4 03.01; 
03.08; 
03.12; 
03.16

№ 7410 от 30.11.2020 Государственные органы 
власти, КФУ. Некрупные 
коммерческие банки. 
Предприятия ТЭК

Лицензии 
и установочный 
комплект

Сертификат ФСТЭК России № 4374 от 11.03.2021, срок действия –  11.03.2026. 
Требования доверия (4), Требования к СКН, Профиль защиты СКН (контроля 
подключения съемных машинных носителей информации четвертого класса 
защиты. ИТ.СКН.П4.ПЗ), РД СВТ (5), ТУ

Нет аналогов

АО «ИнфоТеКС» ViPNet SafePoint 03.01;  
03.09;  
03.12

№ 7057 от 07.10.2020 Устанавливается 
на рабочие станции 
и серверы для 
разграничения доступа 
пользователей 
к критически важной 
информации 
и подключаемым 
устройствам

ПК Сертификат соответствия ФСТЭК России № 4468 от 18.10.2021, срок 
действия –  18.10.2026. Требования доверия (4), Требования к СКН, Профиль 
защиты СКН (контроля подключения съемных машинных носителей 
информации четвертого класса защиты. ИТ.СКН.П4.ПЗ), ЗБ, РД СВТ (5)

ООО «Код безопасности» Средство защиты 
информации Secret Net 
Studio

03.01 № 3855 от 16.08.2017 Органы госвласти, 
субъекты КИИ, крупный 
и средний бизнес

Лицензия Сертифицирован по требованиям РД ФСТЭК России (сертификат № 3745, 
действителен до 16.05.2025, будет продлен) : 4-й уровень доверия; 5-й класс 
защищенности СВТ; 4-й класс защиты СКН; 4-й класс защиты САВЗ; 4-й класс 
защиты СОВ уровня хоста; 4-й класс защиты МЭ типа «В». Сертифицирован 
по требованиям РД ФСБ России (сертификат № СФ/СЗИ-0718, действителен 
до 30.05.2029): класс защиты от НСД АК3/АК5

Sophos For Business 
Endpoint;  
F-Secure Total;  
Bitdefender Security 
for Endpoints; 

Avast Business Antivirus;  
Symantec Endpoint Security;  
Panda Endpoint Security;  
McAffee Endpoint Security

ООО «Конфидент» Dallas Lock 8.0-К 03.01 № 407 от 18.04.2016 См. Примечание 1 Программный 
комплекс средств 
защиты информации 
в ОС семейства 
Windows 
с возможностью 
подключения 
аппаратных 
идентификаторов

Сертификат ФСТЭК России № 2720 от 25.09.2012, срок действия-25.09.2026. 
Требования доверия(4), Требования к МЭ, Профиль защиты МЭ(В четвертого 
класса защиты. ИТ.МЭ.В4.ПЗ), Требования к СКН, Профиль защиты СКН(контроля 
отчуждения (переноса) информации со съемных машинных носителей 
информации четвертого класса защиты. ИТ.СКН.Н4.ПЗ), Профиль защиты 
СКН(контроля подключения съемных машинных носителей информации 
четвертого класса защиты. ИТ.СКН.П4.ПЗ), Требования к СОВ, Профили защиты 
СОВ(узла четвертого класса защиты. ИТ.СОВ.У4.ПЗ), РД СВТ(5)

Dallas Lock 8.0-C 03.01 № 313 от 08.04.2016 См. Примечание 2 Программный 
комплекс средств 
защиты информации 
в ОС семейства 
Windows 
с возможностью 
подключения 
аппаратных 
идентификаторов

Сертификат ФСТЭК России № 2945 от 16.08.2013, срок действия-16.08.2024. 
Требования доверия(2), Требования к МЭ, Профиль защиты МЭ(В четвертого 
класса защиты. ИТ.МЭ.В4.ПЗ), Требования к СКН, Профиль защиты СКН(контроля 
отчуждения (переноса) информации со съемных машинных носителей 
информации второго класса защиты. ИТ.СКН.Н2.ПЗ), Профиль защиты 
СКН(контроля подключения съемных машинных носителей информации 
второго класса защиты. ИТ.СКН.П2.ПЗ), Требования к СОВ, Профили защиты 
СОВ(узла четвертого класса защиты. ИТ.СОВ.У4.ПЗ), РД СВТ(3)

Нет аналогов

Dallas Lock Linux 03.01 № 1285 от 05.09.2016 См. Примечание 3 Программный 
комплекс средств 
защиты информации 
в ОС семейства Linux 
с возможностью 
подключения 
аппаратных 
идентификаторов

Сертификат ФСТЭК России 3594 от 04.07.2016, срок действия-04.07.2029. 
Требования доверия(4), Требования к МЭ, Профиль защиты МЭ(В четвертого 
класса защиты. ИТ.МЭ.В4.ПЗ), Требования к СКН, Профиль защиты СКН(контроля 
подключения съемных машинных носителей информации четвертого класса 
защиты. ИТ.СКН.П4.ПЗ), Требования к СОВ, Профили защиты СОВ(узла четвертого 
класса защиты. ИТ.СОВ.У4.ПЗ), РД СВТ(5)

Примечание 1. Защита информации в автоматизированных системах до класса защищенности 2А (1Б) включительно. Защита информации в автоматизированных системах управления производственными и технологическими процессами на критически важных объектах, потенциально 
опасных объектах, а также объектах, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды, до 1 класса защищенности включительно. Защита информации в информационных системах до 1 уровня защищенности персональных данных 
включительно. Защита информации в информационных системах до 1 уровня защищенности персональных данных включительно. Защита информации в государственных информационных системах до 1 класса защищенности включительно.
Примечание 2. Защита информации в автоматизированных системах до класса защищенности 2А (1Г) включительно. Защита информации в автоматизированных системах управления производственными и технологическими процессами на критически важных объектах, потенциально 
опасных объектах, а также объектах, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды, до 1 класса защищенности включительно. Защита информации в информационных системах до 1 уровня защищенности персональных данных 
включительно. Защита информации в информационных системах до 1 уровня защищенности персональных данных включительно. Защита информации в государственных информационных системах до 1 класса защищенности включительно.
Примечание 3. Защита информации в государственных информационных системах до 1 класса защищенности включительно. Защита информации в значимых объектах критической информационной инфраструктуры до 1 категории значимости включительно. Защита информации в ин-
формационных системах до 1 уровня защищенности персональных данных включительно. Защита информации в автоматизированных системах управления производственными и технологическими процессами на критически важных объектах, потенциально опасных объектах, а также 
объектах, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды, до 1 класса защищенности включительно. Защита информации в автоматизированных системах до класса защищенности 1Г включительно.

СРЕДСТВА/МОДУЛИ ДОВЕРЕННОЙ ЗАГРУЗКИ

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Газинформсервис» SafeNode System Loader 03.01;
03.08;
03.12;
03.17

№ 4252 от 20.05.2020; 
будет продлен 
на 5 лет

Государственные органы 
власти, предприятия ТЭК, 
силовые ведомства, АЗС, 
учреждения 
здравоохранения

Лицензии 
и установочный 
комплект

Сертификат соответствия ФСТЭК России № 4252 от 20.05.2020, срок 
действия –  20.05.2025. Будет продлен на 5 лет. Требования доверия (2), Профиль 
защиты СДЗ ИТ.СДЗ.УБ2.ПЗ), ТУ

Нет аналогов

АО «ИнфоТеКС» ViPNet SafeBoot 3 03.01;  
01.01;  
01.03

№ 3442 от 03.05.2017 Устанавливается 
на рабочие станции 
и серверы для 
разграничения доступа 
пользователей 
к критически важной 
информации 
и организации 
доверенной загрузки 
операционной системы

ПК Сертификат соответствия ФСБ России № СФ/527-5070 от 25.12.2024 удостоверяет, 
что Программный комплекс ViPNet SafeBoot 3 (исполнение 1) с учетом 
извещения об изменении № 1 соответствует Требованиям к механизмам 
доверенной загрузки ЭВМ (класс защиты 2, класс сервиса Б) и может 
использоваться для защиты от несанкционированного доступа к информации, 
не содержащей сведений, составляющих государственную тайну. Сертификат 
соответствия ФСТЭК России № 4673 от 10.05.2023, срок действия –  10.05.2028. 
Требования доверия (2), Требования к СДЗ, Профиль защиты СДЗ (базовой 
системы ввода-вывода второго класса защиты. ИТ.СДЗ.УБ2.ПЗ)

ООО «Код безопасности» Программно-аппаратный 
комплекс «Соболь»

15.01 № 20874 от 26.12.2023 Органы госвласти, 
субъекты КИИ, крупный 
и средний бизнес

ПАК Сертифицирован по требованиям РД ФСТЭК России: 2-й класс СДЗ уровня платы 
расширения; 2-й уровень доверия. Сертифицирован по требованиям РД ФСБ 
России: АПМДЗ класса 1Б/3Б; МДЗ 2Б

Нет аналогов

ООО «Конфидент» Средство доверенной 
загрузки уровня платы 
расширения (СДЗ ПР) 
Dallas Lock

03.12 № 2019 от 08.10.2016 Государственные 
структуры, использование 
в ГИС, КИИ, ИСПДн и АСУ 
ТП

Программно-
аппаратное средство, 
поставляется в 3 
форм-факторах для 
удобной интеграции 
в различные модели 
АРМ

Сертификат ФСТЭК России № 3666 от 25 ноября 2016 г. Сертифицировано 
на соответствие требованиям к СДЗ по 2 классу защиты в соответствии 
с профилем защиты ИТ.СДЗ.ПР2.ПЗ и 2 уровню доверия (УД 2).  
Сертификат Минобороны России № 5695 от 31 марта 2022 г. Сертифицировано 
Минобороны России на соответствие требованиям к СДЗ по 2 классу защиты 
в соответствии с профилем защиты ИТ.СДЗ.ПР2.ПЗ, 2 уровню контроля 
отсутствия НДВ, РДВ, КИКТ.

Средство доверенной 
загрузки уровня базовой 
системы ввода-вывода 
(СДЗ УБ) Dallas Lock

03.01 №20592 от 14.12.2023 Государственные 
структуры, использование 
в ГИС, КИИ, ИСПДн 
и АСУ ТП

Программно-
техническое средство, 
которое встраивается 
в базовую систему 
ввода-вывода 
и поставляется в виде 
USB-flash накопителя

Сертификат ФСТЭК России № 4786 от 13 марта 2024 г. Сертифицировано 
на соответствие требованиям к СДЗ по 2 классу защиты в соответствии 
с профилем защиты ИТ.СДЗ.УБ2.ПЗ и 2 уровню доверия (УД 2).

СРЕДСТВА ЗАЩИТЫ ОТ УТЕЧЕК ИНФОРМАЦИИ (DATA LOSS PREVENTION, DLP) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

Группа компаний «Гарда» Гарда DLP 03.02;  
03.09;  
03.15

№ 417 от 18.04.2016 Крупный, средний бизнес Лицензия (On-premise, 
бессрочная) /АПК

Сертификат соответсвия ФСТЭК России № 4638 от 28.12.2022, срок действия –  
до 28.12.2027. Требования доверия (4), Требования к СКН, Профиль защиты СКН 
(контроля подключения съемных машинных носителей информации четвертого 
класса защиты. ИТ.СКН.П4.ПЗ), ЗБ

Symantec DLP;  
Solarwinds DLP;  
CocoSys Endpoint Protection;  
Forcepoint DLP Security 
Solution;  
McAfee DLP;  
RSA Data Loss Prevention; 

Trend Micro Smart Protection;  
Microsoft Endpoint DLP;  
SecureTrust DLP;  
Check Point Data Loss 
Prevention Software Blade;  
Cisco Umbrella data loss 
prevention (DLP) 

АО «СекьюрИТ» (Zecurion) Zecurion DLP 03.09 № 2469 от 20.12.2016 Крупный и средний 
бизнес, госсектор

On-premise Сертификат ФСТЭК России № 4720 от 04.10.2023, срок действия –  04.10.2028. ПО 
Zecurion DLP Enterprise RVсоответствует требованиям документов: Требования 
доверия (4), Требования к СКН, Профиль защиты СКН (контроля подключения 
съемных машинных носителей информации четвертого класса защиты. ИТ.СКН.
П4.ПЗ)

Forcepoint DLP;  
McAfee DLP;  
Symantec DLP;  
Safetica;  
GTB Technologies DLP

ООО «СерчИнформ» СерчИнформ КИБ 03.01;  
03.09;  
03.12

№ 2468 от 20.12.2016 Подходят любой 
компании

On-premise, облако Сертификат соответствия ФСТЭК России № 4144 на соответствие 4 уровню 
доверия и технических условий, выдан ФСТЭК России 28.11.2019, переоформлен 
29.01.2021, по состоянию на 12.03.2025 на переоформлении

Boldon James;  
Broadcom (Symantec DLP);  
CheckPoint DLP;  
CIM Track;  
Clearswift Endpoint DLP;  
Comodo MyDLP;  
CoSoSys Endpoint Protector;  
Data Resolve;  
Digital Guardian;  
ESET Safetica;  
Fidelis DLP;  
Forcepoint DLP;  
GTB DLP Suite;  
Imperva Data Security Fabric;  
Ivanti Device Control;  
Karmasis;  
Lepide Auditor;  
ManageEngine;  
McAffee DLP Endpoint;  
Microsoft Purview; 

MicrosoftDLP;  
NetWrix Data Security 
Platform;  
ObserveIT;  
Quest Change Auditor;  
Seclore;  
SolarWinds Access Rights 
Manager;  
SolarWinds DLP;  
Sophos;  
StealthDEFEND FOR FILE 
SYSTEMS;  
Symantec DLP;  
Teramind DLP;  
Titus;  
Trellix (McAfee);  
Trend Micro DLP;  
Tripwire Enterprise;  
Verdasys Digital Guardian

АО «Солар Секьюрити» Solar DOZOR 03.09; 
03.15

№ 25822 от 28.12.2024 B2B, B2G ПO, On-premise, Cloud Solar Dozor сертифицирован ФСТЭК России на соответствие: Требованиям 
доверия (4) и Техническим условиям (сертификат соответствия № 4459 
от 30.09.2021, действует до 30.09.2026)

CoSoSys Endpoint Protector;
Digital Guardian DLP;
ESET Safetica;
Forcepoint DLP;

GTB DLP Suite;
McAfee DLP;
Symantec DLP;
Teramind DLP

СИСТЕМЫ МОНИТОРИНГА АКТИВНОСТИ БАЗ ДАННЫХ (DAM) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «Аладдин Р.Д.» Крипто БД 02.13 № 509, № 518, № 4292, 
№ 4293

Для государственных 
структур, органов 
исполнительной власти, 
предприятий КИИ, 
операторов ИСПДн, 
финансовых организаций 
и банков, предприятий 
ОПК, добывающей 
отрасли, для крупных 
и средних коммерческих 
компаний

Лицензия ФСБ России. Сертификат соответствия № СФ/124-4638 свидетельствует 
о соответствии Крипто БД требованиям к СКЗИ по классам КС1 и КС2. Сроки 
действия сертификата для «Крипто БД» версии 3.0 (исполнение 1,2) –  
до 28 сентября 2026 г.

Крипто БД «импортозамещает» встроенные в зарубежные 
СУБД импортные средства защиты данных на российские, 
сертифицированные;  
Oracle;  
MS SQL;  
Tibero

Группа компаний «Гарда» Гарда DBF 02.08;  
03.01

№ 1284 от 05.09.2016 Крупный бизнес Лицензия (On-premise, 
бессрочная) /АПК

Сертификат соответсвия ФСТЭК России № 4443 от 20.08.2021, срок действия 
до 20.08.2026. Требования доверия (4), ТУ

IBM Security Guardium Data Protection;  
Imperva SecureSphere;  
Thales Cipher Trust Database Protection;  
Huawei DBSS (Database Security Service);  
McAfee Data CenterSecurity Suite for Databases;  
Oracle Database Security;  
Trustwave DbProtect;  
Fortinet FortiDB;  
IBM Security Guardium Data Protection;  
Imperva SecureSphere;  
McAfee Data Center Security Suite for Databases;  
Oracle Database Security;  
Thales CipherTrust Database Protection;  
Trustwave DbProtect

ЗАЩИТА СРЕДСТВ ВИРТУАЛИЗАЦИИ

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Конфидент» Система защиты 
информации 
в виртуальных 
инфраструктурах Dallas 
Lock

03.01 № 2032 от 08.10.2016 Государственные 
структуры, использование 
в ГИС, КИИ, ИСПДн и АСУ 
ТП. Защита информации 
в автоматизированных 
системах до класса 
защищенности 1Г 
включительно.

Программная 
разработка в виде 
права 
на использование

Сертификат ФСТЭК России № 3837 от 18.12.2017 г. СЗИ ВИ Dallas Lock прошли 
сертификационные испытания на соответствие требованиям ФСТЭК России: по 5 
классу защищенности СВТ от НСД; по 4 уровню доверия (УД 4).

ЗАЩИТА НЕСТРУКТУРИРОВАННЫХ ДАННЫХ (DATA-CENTRIC AUDIT AND PROTECTION, DCAP) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Маквес групп» 
(входит в Группу 
компаний «Гарда»)

Makves DCAP 02.08;  
03.09;  
03.15

№ 6299 от 07.04.2020 Крупный и средний On-premise Сертификат соответствия ФСТЭК России№ 4744 от 08.12.2023, срок действия 
до 08.12.2028, Требования доверия (4) 

Varonis Data Governance 
Suite;  
Netwrix Netwrix Auditor;  
SailPoint SecurityIQ;  
Veritas Data Insight; 

One Identity Data Governance 
Edition;  
STEALTHbits StealthAUDIT;  
IBM DCAP;  
Forcepoint Data Classification

АО «СекьюрИТ» (Zecurion) Zecurion DCAP 03.01;  
03.02;  
03.09;  
03.12;  
03.15

№ 21884 от 15.03.2024 Крупный и средний 
бизнес, госсектор

On-premise - Varonis Data Security 
Platform;  
Netwrix Auditor;  
Netwrix Data Classification 
Platform;  
NetWrix Data Security 
Platform; 

Symantec DLP Network 
Monitor;  
Quest Change Auditor;  
Quest Identity Manager;  
StealthBits;  
Imperva Data Security Fabric

ООО «СерчИнформ» СерчИнформ FileAuditor 03.12;  
03.09;  
03.17

№ 22647 от 24.05.2024 Подходят любой 
компании

On-premise, облако Сертификат соответствия № 4144 на соответствие 4 уровню доверия 
и технических условий, выдан ФСТЭК России 28.11.2019, переоформлен 29.01.2021, 
по состоянию на 12.03.2025 на переоформлении

Varonis;  
Netwrix Auditor;  
Imperva Data Security Fabric;  
Netwrix Data Classification 
Platform;  
Quest Change Auditor for 
Windows File Servers;  
LepideAuditor;  
CIM Track;  
Seclore;  
Fortra (Titus); 

Veritas Data Insight;  
StealthDEFEND® FOR FILE 
SYSTEMS;  
Fortra (Boldon James);  
Tripwire® Enterprise;  
Microsoft Information 
Protection;  
GTB Data Discovery with 
Classification;  
Getvisibility Data Discovery 
and Classification

АО «Солар Секьюрити» Программный комплекс 
«Система контроля 
доступа к неструктури-
рованным данным Solar 
DAG»

02.08;  
03.09;  
03.15

№ 23432 от 30.07.2024 Малый, средний, 
Enterprise

Программный 
комплекс, on-premise

-

ЗАЩИТА КОНЕЧНЫХ ТОЧЕК

ENDPOINT PROTECTION PLATFORM, EPP

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Арудит Секьюрити» 
(SafenSoft) 

SoftControl SysWatch, 
SoftControl TPSecure

03.01 № 19585 от 17.10.2023 Крупный Enterprise, банки Подписка - McAfee Integrity Control;  
Symantec SEP; 

Symantec CSP;  
Trend Micro Safe Lock

АО «ИнфоТеКС» ViPNet EndPoint 
Protection

03.14;  
03.02;  
03.03;  
03.15

№ 8640 от 31.12.2020 Для защиты рабочих 
станций и серверов 
в организациях 
различного масштаба

ПК Сертификат соответствия ФСТЭК России № 4666 от 22.03.2023 г. на ViPNet 
EndPoint Protection соответствует требованиям к системам обнаружения 
вторжений уровня узла 4 класса, межсетевым экранам типа В четвертого класса 
и требованиям доверия 4 класса

Check Point Harmony;  
Cisco Secure Endpoint;  
McAfee Endpoint Security;  
Palo Alto Cortex; 

Sophos Endpoint Protection;  
Sophos Intercept X Endpoint + 
EDR;  
Trend Micro Apex One

ООО «Код безопасности» Средство защиты 
информации Secret Net 
Studio

03.01 № 3855 от 16.08.2017 Органы госвласти, 
субъекты КИИ, крупный 
и средний бизнес

Лицензия Сертифицирован по требованиям РД ФСТЭК России (сертификат № 3745, 
действителен до 16.05.2025, будет продлен) : 4-й уровень доверия; 5-й класс 
защищенности СВТ; 4-й класс защиты СКН; 4-й класс защиты САВЗ; 4-й класс 
защиты СОВ уровня хоста; 4-й класс защиты МЭ типа «В». Сертифицирован 
по требованиям РД ФСБ России (сертификат № СФ/СЗИ-0718, действителен 
до 30.05.2029): класс защиты от НСД АК3/АК5

Sophos For Business 
Endpoint;  
F-Secure Total;  
Bitdefender Security 
for Endpoints; 

Avast Business Antivirus;  
Symantec Endpoint Security;  
Panda Endpoint Security;  
McAffee Endpoint Security

ООО «Кросстех Солюшнс 
Групп»

Crosstech Endpoint Device 
Management (CEDM) 

09.14;  
02.08;  
09.10

№ 20702 от 25.12.2023 Средний и крупный 
бизнес

On-premise - Ivanti Endpoint Manager;  
Ivanti IT Asset Management;  
Microsoft system center configuration manager

ООО «СкайДНС» (SkyDNS) SkyDNS 02.13 № 1084 от 01.06.2016 Крупный, средний, малый Электронная лицензия 
на пользователя

Не требуется Cisco Umbrella;
Fortinet;
Palo Alto;

WebRoot;
DNSFilter

АО «Солар Секьюрити» Сервис Solar –  Защита конечных точек (EDR).
Расширенный мониторинг и выявление угроз безопасности на рабочих станциях и серверах, 24/7, на базе EDR

MOBILE DEVICE MANAGEMENT (MDM), ENTERPRISE MOBILITY MANAGEMENT (EMM), UNIFIED ENDPOINT MANAGEMENT (UEM) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «НИИ СОКБ Центр 
разработки»

UEM SafeMobile 09.14 № 11745 от 15.10.2021; 
соответствует 
требованиям ГОСТ Р 
57580.1-2017 
«Безопасность 
финансовых 
(банковских) 
операций. Защита 
информации 
финансовых 
организаций»

High SMB, Enterprize-b2b, 
b2G

On-premise, SaaS Сертификат ФСТЭК № 4845 от 30.08.2024, срок действия –  30.08.2029. Требования 
доверия (4), Требования доверия (6), ТУ

Ivanti (MobileIron);
VMWare Workspace ONE (AirWatch);
Microsoft Intune;
IBM MaaS 360;
SOTI MobiControl;
ManageEngine;
SafeUEM;
Citrix XenMobile;
Esper MDM

Антивирусной защиты в составе продукта нет. В качестве антивируса можно использовать любое внешнее решение, соответствующее требованиям заказчика.

АНТИВИРУСНАЯ ЗАЩИТА (ANTIVIRUS PROTECTION, AVP) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись Зарубежные аналоги (иностранное ПО, имеющее сходство функциональных характеристик с программным обеспечением)*

ООО «Доктор Веб»* Dr.Web Desktop Security 
Suite

03.06; 
03.01; 
03.02; 
03.03; 
03.04; 
03.05; 
03.07; 
03.12; 
03.14; 
03.15

№ 47 от 20.02.2016 Bitdefender Gravityzone Enterprise Security;
Check Point Harmony;
Check Point Harmony Endpoint;
Cisco Secure Endpoint;
Cisco Security Endpoint;
CrowdStrike Falcon;
ESET Endpoint Protection;
ESET NOD32 Antivirus Business Edition;
ESET NOD32 Secure Enterprise;
ESET NOD32 Small Business Pack;
ESET NOD32 Smart Security Business Edition;
ESET Secure Business;
ESET Small Office Pack Базовый;
ESET Small Office Pack Стандартный;
Eset Virtualization Security;

FireEye Endpoint Security;
Fortinet FortiClient;
Malwarebytes Endpoint Protection;
McAfee Endpoint Protection Suite;
McAfee Endpoint Security;
McAfee Integrity Control;
Microsoft 365 Defender;
Microsoft Defender for Endpoint;
Palo Alto Cortex;
Panda Adaptive Defense 360;
Qihoo 360 Safeguard Enterprise;
Qihoo 360 Total Security for Business;
SentinelOne Singularity Platform;
Sophos Endpoint Protection;
Sophos Intercept X;

Sophos Intercept X Endpoint + EDR;
Symantec Endpoint Protection;
Symantec Protection Suite Enterprise Edition;
Symantec Protection Suite Small Business Edition;
Symantec Small Business Edition;
Trend Micro Apex One;
TrendMicro Enterprise Security for Endpoints;
Trend Micro Hybrid Cloud Security;
Trend Micro Industrial Endpoint Security;
Trend Micro Safe Lock;
Trend Micro Smart Protection;
Trend Micro Worry-Free Business Security Advanced;
Webroot Business Endpoint Protection

КОНТЕЙНЕРНЫЕ СРЕДЫ

БЕЗОПАСНОСТЬ КОНТЕЙНЕРНЫХ СРЕД (CONTAINER SECURITY SOLUTIONS) 

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Кросстех Солюшнс 
Групп»

CrossTech Container 
Security

03.02;  
03.14

№ 25043 от 27.11.2024 Средние и крупные 
предприятия, сегмент B2B 
и B2G без отраслевой 
привязки

on-premise - Aqua Security;  
Prisma Cloud (Compute) 

АО «СберТех» Platform V Service Mesh 02.06;  
02.08

№ 14193 от 11.07.2022 Средний и крупный On-premise, PaaS - Istio

БЕЗОПАСНОСТЬ В ОБЛАКЕ

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

CWPP
ООО «Инностейдж Центр 
Разработок» (Innostage)

Innostage NGSC: 
ЗАЩИЩЕННОЕ ЧАСТНОЕ 
ОБЛАКО

09.10 №22609 от 24.05.2024 Крупный, средний бизнес  Не требуется Check Point CloudGuard;  
Trend Micro Deep Security;  
Wiz

SASE
ООО «СкайДНС» (SkyDNS) SkyDNS 02.13 1084 от 01.06.2016 Крупный, средний, малый Электронная лицензия 

на пользователя
Не требуется Cisco Umbrella;

Fortinet;
Palo Alto;

WebRoot;
DNSFilter

АРХИВАТОР

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «АРинтег» (ARinteg) Архиватор ARZip 02.02 № 15721 от 05.12.2022 Крупный, средний, малый 
бизнес

Электронный Не требуется 7-zip, WinRAR, архиваторы, встроенные в ОС

Архиватор ARZip от ARinteg –  это и архиватор, и средство противодействия утечкам данных.
Предназначен для сжатия без потерь одного и более файлов в единый файл-архив для удобства переноса и хранения данных.
Обеспечивает эффективность сжатия данных на уровне лучших мировых решений благодаря современным алгоритмам.
ARZip уникален тем, что благодаря интеграции с DLP-системами позволяет при работе с запароленными файловыми архивами проверять их содержимое на наличие отслеживаемой информации и тем самым предупреждать утечки данных в запароленных архивах.

МАСКИРОВАНИЕ ДАННЫХ

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

Группа компаний «Гарда» Гарда Маскирование 03.01 № 15678 от 25.11.2022 Крупный и средний 
бизнес

Лицензия (On-premise, 
бессрочная) /АПК

Сертификат соответствия ФСТЭК России № 4718 от 15.11.2023, срок действия 
до 15.11.2028. Требования доверия (4), ТУ

Oracle Data Masking;  
DATPROF Data Masking Tool;  
IBM InfoSphereOptim Data 
Privacy;  
Delphix;  
Informatica PersistentData 
Masking; 

Microsoft SQL ServerData 
Masking;  
Infognito;  
Accutive Data Discovery 
& Masking

ООО «Кросстех Солюшнс 
Групп»

Jay Data 11.01 № 18349 от 02.08.2023 Крупные и средние B2C/
B2B-организации, в том 
числе имеющие 
собственную разработку

On-premise - Delphix;  
Infognito;  
Informatica

ШИФРОВАНИЕ ДАННЫХ НА СЕРВЕРАХ И РАБОЧИХ СТАНЦИЯХ

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Арудит Секьюрити» 
(SafenSoft) 

SoftControl DeCrypt 03.01 № 19585 от 17.10.2023 Банки Подписка - Wincor Hard Disk Encryption

АО «Аладдин Р.Д.» Secret Disk 02.13 № 513, № 514, 
№ 519 –  линейка 
коммерческих 
и сертифи цированных 
продуктов

Для госструктур, органов 
исполнительной власти, 
предприятий КИИ, 
операторов ИСПДн, 
финансовых организаций 
и банков, предприятий 
ОПК, добывающей 
отрасли, для крупных 
и средних коммерческих 
компаний

Коробочный продукт Сертификат ФСТЭК России № 4765 от 26.01.2024, срок действия –  26.01.2029. 
Требования доверия (4), ТУ. Сертификат ФСТЭК России № 3742 от 12.05.2017, срок 
окончания действия технической поддержки –  12.05.2030. РД НДВ (4), ТУ. 
Сертификат ФСТЭК России № 3358 от 06.03.2015, срок окончания действия 
технической поддержки –  06.03.2030. РД НДВ (4), ТУ. Сертификат ФСБ России 
№ СФ/120-5019 от 03.11.2024, срок действия –  01.09.2026. KC1/KC2

Microsoft BitLocker;  
CheckPoint Endpoint Security;  
Check Point Full Disk Encryption;  
McAfee Complete Data Protection;  
Symantec Endpoint Protection;  
TrendMicro Endpoint Encryption;  
VeraCrypt для Linux;  
VeraCrypt для Windows

АО «ИнфоТеКС» ViPNet Client 4U for Linux 03.11;  
03.03

№ 4319 от 29.03.2018 VPN Client 
с шифрованием ГОСТ для 
защиты рабочих мест 
пользователей на ОС 
Linux

ПК Сертификат соответствия ФСБ России № СФ/124-4517 от 13.06.2023 удостоверяет, 
что программный комплекс ViPNet Client 4U for Linux (исполнения 1, 2) 
в комплектации согласно формуляру ФРКЕ.00239-01 30 01 ФО соответствует 
требованиям к средствам криптографической защиты информации, 
предназначенным для защиты информации, не содержащей сведений, 
составляющих государственную тайну, класса КС1 (для исполнения 1) и класса 
КС2 (для исполнения 2) и может использоваться для криптографической защиты 
(создание и управление ключевой информацией, шифрование файлов, данных, 
содержащихся в областях оперативной памяти, и IP-трафика, вычисление 
имитовставки для файлов, данных, содержащихся в областях оперативной 
памяти, и IP-трафика) информации, не содержащей сведений, составляющих 
государственную тайну.

Check Point Harmony Endpoint;  
Cisco VPN Solutions;  
Fortinet FortiClient;  
Palo Alto Networks;  
Zyxel VPN

ViPNet Client 4U for 
Android

03.11;  
03.10

№ 781 от 16.05.2016 VPN Client 
с шифрованием ГОСТ для 
защиты мобильных 
устройств пользователей 
на ОС Android

ПК Сертификат соответствия ФСБ России № СФ/114-4829 от 03.04.2024 г. 
подтверждает, что ViPNet Client 4U for Android соответствует требованиям 
к средствам криптографической защиты информации, не содержащей 
сведений, составляющих государственную тайну, класса КС1, и может 
использоваться для криптографической защиты (шифрование файлов, данных, 
содержащихся в областях оперативной памяти, и IP-трафика, вычисление 
имитовставки для файлов, данных, содержащихся в областях оперативной 
памяти, и IP-трафика) информации, не содержащей сведений, составляющих 
государственную тайну.

Check Point Harmony Endpoint;  
Cisco VPN Solutions;  
Fortinet FortiClient;  
Palo Alto Networks;  
Zyxel VPN

ViPNet Client 4 03.11;  
03.03;  
03.10

№ 778 от 16.05.2016 VPN Client 
с шифрованием ГОСТ для 
защиты рабочих мест 
пользователей на ОС 
Windows

ПК Сертификат соответствия ФСБ России № СФ/124-4778 от 05.03.2024 удостоверяет, 
что программный комплекс ViPNet Client 4 (версия 4.5) (исполнения 1, 2, 3) 
в комплектации согласно формуляру ФРКЕ.00116-05 30 01 ФО соответствует 
требованиям к средствам криптографической защиты информации, 
не содержащей сведений, составляющих государственную тайну, классов КС1, 
КС2, КС3 для исполнения 1, 2, 3, соответственно. Требованиям к средствам 
электронной подписи утвержденным приказом ФСБ России от 27 декабря 2011 г. 
№ 796, установленным для классов КС1, КС2, КС3 для исполнения 1, 2, 3, 
соответственно..Сертификат соответствия ФСБ России № СФ/525-4990 
от 16.09.2024 удостоверяет, что программный комплекс ViPNet Client 4 (версия 
4.5) (исполнения: 1,2,3) соответствует требованиям ФСБ России к устройствам 
типа межсетевые экраны (4 класс защищенности) и может использоваться для 
защиты информации от несанкционированного доступа.

Check Point Harmony Endpoint;  
Cisco VPN Solutions;  
Fortinet FortiClient;  
Palo Alto Networks;  
Zyxel VPN

ООО «Кросстех Солюшнс 
Групп»

CrossTech Docs Security 
Suite

03.01;  
03.09;  
03.12

№ 20485 от 14.12.2023 Средний и крупный 
бизнес

On-premise - Fasoo

КОРПОРАТИВНЫЕ КОММУНИКАЦИИ

MЕССЕНДЖЕРЫ

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

АО «ИнфоТеКС» Безопасный мессенджер 
для корпоративных 
коммуникаций ViPNet 
CSS Connect

06.02 № 2138 от 08.11.2016 Организации любого 
масштаба

ПК Заключение 8Ц ФСБ России по результатам экспертизы материалов 
исследований по оценке влияния ПО ViPNet CSS Connect for Android на ПК 
ViPNet Client 4U for Android № 149/3/2/2/1233 от 08.04.2024..Заключение 8Ц ФСБ 
России по результатам экспертизы материалов исследований по оценке 
влияния ПК ViPNet CSS Connect for Windows на ПК ViPNet Client 4 
№ 149/3/2/2/1837 от 31.05.2024.

Telegram;  
Viber;  
WhatsApp;  
Skype

КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ В ПЛАТЕЖНОЙ СИСТЕМЕ

ПЛАТЕЖНЫЕ HSM-МОДУЛИ

Российский вендор
Название 
российского 
продукта

Код класса ПО 
по Реестру 
отечественного 
ПО

Реестровая 
запись

Сегмент бизнеса; 
организации Формат поставки Сертификаты ФСТЭК, ФСБ России

Зарубежные аналоги (иностранное ПО, 
имеющее сходство функциональных 
характеристик с программным обеспечением) 

ООО «Крипто-Про» КриптоПро HSM 03.10 № 2968 от 14.03.2017 Банки; Процессинговые 
центры; Операторы 
платежных систем

ПАК Сертификат ФСБ России по классам КВ/КВ2 Thales payShield 9000;  
Thales payShield 10K
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